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1. BEVEZETES

1.1 Szabalyzas Célja

A Szabilyzas célja az GDPR rendelet alapjin elvithat6 szabalyozasi célok és intézkedések, a
Gandhi Gimnazium, Kollégium és Alapfoka Miivészeti Iskola valamint a Gandhi Gimnazium
Kozhasznu Nonprofit Kotlatolt FelelSsségti Tarsasignal (tovibbiakban: Szervezet) torténd
megvalésulasi médjanak régzitése.

Valtozas kdvetés

Kiadas Feliilvizsgalat | Médositotta Kiadis Uévéhagyta
Diétuma
1.0 2019.05.10 Szommerné Kéviri Viola




2. AZ INFORMACIOBIZTONSAG SZERVEZETE
2.1 Informaciébiztonsigi Szerepek és felelgsségek

Az informécidbiztonsiggal kapcsolatos felel6sség megoszlik a Szervezet vezetésége, az
Informatika, valamint az egyes munkatirsak kozott. A felelSsség-megosztis elveit az
alabbiakban targyaljuk.

A fels6 szintd felelésség az informaciobiztonsidg folyamatos biztositisiért, az
informaciébiztonsggal kapcsolatos szabélyozisokért, a Szervezeti informaci6biztonsigi
tudatossig megfelel szintjének biztositisaért, az informaciébiztonsiggal kapcsolatos
Szervezeti célkitiizésekért, valamint az informécidbiztonsigi intézkedések bevezetéséért az

Informatikinal 6sszpontosul.

Az informécidbiztonsag koordinlisinak felsG szintd vezetSje az Ugyvezetd Igazgato.

2.1.1 Feladatkdrdk szétvalasztasa

A Szervezetnél a kévetkezé Informacidbiztonsagi felelGsségi kdrok definialtak:

- Ugyvezets Igazgaté/Elnck
- Informatika
- Adatvédelemért felelSs megbizott

Az Ugyvezets Igazgaté f6bb feladatai:

- Az Informici6biztonsigi Rendszerrel kapcsolatos informicidk egyeztetése az
Informatikaval,

- Az Informicidbiztonsigi rendszer miikodéséhez szitkséges er6forrasok biztositisa,

- Az Informéci6 Biztonsigi rendszer belsé és kiils6 auditilisira megbizis adssa.

Informatikai feladatokkal megbizott belsé munkavillaé és kiilsé alvallalkozé f6bb feladatai
(tovabbiakban Informatika):

- Az Informicidbiztonsigi rendszer bevezetése, mikodtetése, a folyamatos
fejlesztése, illetve az eredményesség fenntartisa

- Jogosultsigok kezelése,

- adatmentések feliigyelete és naplézasa,

- Informatikai rendszer teljesitményének mérése,

- telepitett szoftverek atvizsgilisa,

- rendszernapldk, viruskeresési naplok, egyéb naplok figyelése,

- az eszk6z0k megfelel6 mikodésének ellendrzése,

- bhalézati mikodéshez sziikséges szoftverek telepitése és beillitdsa,

- az altalinos 4tvizsgilds sorin észlelt hibik javitisa,

- megel6z6 Iépések megtétele,
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- munkatirsak bejelentései soran incidensek monitorozisa és javitisa,

- amunkatdrsak igényeinek figyelemmel kisérése,

- javaslatok Gsszeallitisa a meglévd szoftverek felhasznalisara,

- 1j szoftverek beszerzésére javaslattétel,

- biztonsigi bedllitisok folyamatos felillvizsgilata és sziikség esetén korrigaldsuk,

- 4j eszk6zOk vasarlasdhoz javaslatok megtétele,

- A Szervezet informdci6s adatvagyoninak felmérése és a nyilvantartis
karbantartsa

- szerverek, szamitogépek telepitése, izemeltetése.

Adatvédelemért felelGs megbizott f6bb feladatai:
- adatvédelmi incidensek jelentése
- az Adatvédelemért felel6s megbizott részletes feladatait a Szervezet Adatkezelési

Szabdlyzata tartalmazza

2.1.2 Kapcsolat a hatésidgokkal és szakmai csoportokkal
Az informicidbiztonsigi (adatvédelmi) incidensek esetén az Informatika kotelessége

- az esemény jelentése az Adatvédelemért felelés megbizott felé
- a kapcsol6dé bizonyitékok 4dtadisa,
- egylittm@kédés a vizsgilatok lefolytatisiban.

A hatésagoknak jelentend incidenseket az Ugyvezet§ Igazgaté hatirozza meg. Az
Informatika ezt a feladatat a Szervezet j6 hirének és érdekeinek védelmének szem eltt

tartisival végzi.

Az informiécibbiztonsigot érintS tigyekben az Adatvédelemért felelds megbizott kételes
kapcsolatot tartani és informéciét szolgiltatni a kovetkezd szervezetek/személyek
irdnyaba: Renddrség, Nemzeti Elektronikus Informiciébiztonsigi Hatésdg (NEIH),
Nemzeti Adatvédelmi és Informécidszabadsig Hatésig (NAIH).

Az Informatika folyamatos kapcsolatot dpol a Szervezet vezetGségével, valamint szitkség
esetén szakértSi informaciobiztonsigi tanicsadist vesz igénybe az informici6biztonsigi
politika, és kapcsolodé szabilyozisok érvényesitése, az informaci6biztonsag fejlesztésével
kapcsolatban és az informaciébiztonsiggal kapcsolatos ismeretek folyamatos frissitése
érdekében.

Minden kiilsé IT szolgaltaté koteles késedelem nélkiil jelezni minden rendellenes vagy
annak vélt eseményt az UgyvezetS Igazgaté felé.



3. AZ EMBERI EROFORRASOK BIZTONSAGA

A Szervezet vezetGsége elkotelezett az informécidbiztonsig szervezeten beliili névelése

érdekében.
Az informicidbiztonsigi kockazatok kézott kiemelt helyet foglalnak el a munkavallalékkal

kapcsolatos kockézatok, mivel a munkavillalék a munkavégzésiik sordn hozzaférhetnek a
Szervezet szamira bizalmas és titkos adatokhoz, dokumentumokhoz, amelyekkel
esetlegesen visszaélve, vagy akir csak gondatlanul kezelve azokat, sdlyos karokat

okozhatnak.

Eppen ezért informaciGbiztonsagi elGirdsainak megfelelén a Szervezet killonds gondot
fordit 2 munkavillal6kkal kapcsolatos kockizatok kezelésére a munkavallaldk alkalmazisa
elott, alatt, valamint az alkalmazis megsziinése, vagy az alkalmazasi feltételekben térténd

valtozasok eseteiben.

A szabilyzat a Szervezet munkavillaléira, killonésen az j belépdkre, a csoportot vagy
munkakért valté munkavallalokra alkalmazandé.

3.1 A munkaviszony megkezdése elGtt

3.1.1 A munkaviszonnyal kapcsolatos feltételek és kikétések

A Szervezetnél az informacidbiztonsagi vagy azzal Gsszefiiggd célok elétése érdekében az
1ij belépSknek az alibbi dokumentumokat kell megismerniiik, és az aldbbi nyilatkozatokat,
megillapodasokat kell aliirisukkal igazoltan elfogadniuk.

Elolvasand6 dokumentumok:

- Taz- és Munkavédelmi szabélyzat

- Informéciébiztonsigi szabilyzat

- Adatkezelési Szabalyzat

- Iratkezelési Szabalyzat

- Az adott munkakérre vonatkozé specidlis elvirisok

Alairandé nyilatkozatok, megallapodasok:

- Titoktartasi nyilatkozat
- Nyilatkozat az elolvasott dokumentumokrol



3.2 A munkaviszony fennalldsa soran

3.2.1 Vezetéi felel6sségek és Informacidbiztonsag tudatositasa, oktatisa,
képzése
A vezetGség egyértelmien rdgzitette jelen szabélyzatban és a kapcsolédd egyéb

szabalyozdsokban, a munkaszerz6désekben, hogy megkévetelik a munkatirsaktdl az
informacidbiztonsigi irdnyelvek betartisit.

A Szervezet az informacidbiztonsigi tudatossig szintjének folyamatos emelése érdekében
rendszeres képzésekben részesiti munkatirsait évente egy alkalommal. A munkatétsak ezen
a képzéseken és a hozzdjuk kapcsol6dé vizsgakon (értékeléseken, teszteken) kitelesek tészt
venni és legalabb megfelel6 eredményt elérni.

Aki egy éven beliil, az adott idGszakra vonatkozé oktatisi kovetelményeket nem teljesiti,
az a munkakore betéltésére alkalmatlanng valik.

A képzéseket a Szetvezet vezetSje szervezi és tervezi meg. A képzések tirgykore 4t kell
fogja az aldbbiakat.

- informaciébiztonsigi ismeretek
- adatvédelmi ismeretek
- érvényes szabalyozasok, el6irisok

Az informici6biztonsigi tudatossig ellenSrzése a képzésekhez kapcsolédé vizsgakon, és a
tervezett felmérések, versenyek, kampinyok, valamint az informiciébiztonsagi auditok

soran val6sul meg

3.3 A munkaviszony megsziinése és megvaltozisa

A foglalkoztatds megsziintetésére vagy megviltoztatisira a koézvetlen vezetd tesz
javaslatot. Az alkalmazis megsziintetésér6l a munkaviszony létesitéséhez illetve
megsziintetéséhez kapcsol6dé munkaltatéi jogok gyakorléja dont.

Az alkalmazis megszinését kovetd meghatirozott idGszakig t6rténd titoktartist a
munkatdrsaktol az alkalmazis megkezdésekor kitSltott titoktartisi nyilatkozatban kell
régziteni.

Az alkalmazis megszGinésekor a kilépS munkatirsak kételesek minden, a Szervezet
tulajdonat képezé vagyontirgyat visszaszolgiltatni. Ennek ellenSrzése érdekében a
munkailtaté jogosult a munkavallaléra bizott vagyontirgyakat soron kiviil leltdrozissal
ellendtizni. A hidnyokat vagy kirokat a munkatirs kételes megtétiteni, az adott vagyontirgy
konyv szetinti értéke alapjan. Meg kell r6la gy6z3dni, hogy minden a munkatirs nevén
szereplS vagyontirgy az eszkozgazdilkodis és a konfiguricié kezelés nyilvintartisaiban
(cél) visszavételre, vagy 1j tulajdonoshoz rendelésre keriiljon.
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A munkatirs jogosult a visszaszolgiltatott vagyontirgyakrdl a személyes adatait eltavolitani,
de nem jogosult a Szervezet tulajdonit képezé informicidkat térélni.

A kilép6 munkatirs koteles a privit eszk6zeir6l (Mobil telefon, laptop, pendtive...stb.) a
vezetSje vagy a kiléptetést végzG személy jelenlétében eltivolitani minden hozzaférést,
Szervezeti anyagot killonGs tekintettel 2 mobil eszk6zok dltal nem fizikai eszkozokre

szinkronizalt dokumentumokat.

Az &sszes hozzaférési jogot az alkalmazds megsziintetése, valtoztatisa utin meg kell
sziintetni, mely feladatot az Informatika litja el.

Minden vezet6 felelés az dltala vezetett munkatdrsak munkaviszonyinak megsziinését
kévetGen a Szervezeti rendszerekben adott jogosultsigok visszavonisirél meggy6z6dni,
hiba esetén intézkedést kezdeményezni.

A tivozd munkatirs vezetGje felel6s a tivozissal érintett szerepkorok folytonossagat
biztositani, az 4j munkatirsat kijel6lni.
Az Ugyvezet§ évente rendszeresen ellendrzi a megsziint munkaviszonyi munkatarsak

jogosultsagainak visszavonisit a belsé audit keretében a rendelkezésére bocsitott névsor
alapjan, és a jogosultsigokat koteles vezetni a ,,Jogosultsigi métrixban”.

Abban az esetben, ha egy Szervezettdl tivozé dolgozé jogosultsigainak 1étezését vezetdje
kockézatosnak itéli meg a kévetkezGk szerint kell eljirni:

Miel6tt a dolgozéval vezetSje kézli az elbocsatist a kbzvetlen vezetjét tijékoztatni kell az
elbocsitis bejelentésének pontos idSpontjardl, a virhaté visszavonisi igényekrdl, valamint
el6 kell késziteni a dolgozo céges eszkdzeinek elvételét.

Az elbocsatis kozlésével egy idSben azonnal végre kell hajtani a kévetkezdket:

- Desktop vagy laptop visszavételezése
- Mobil eszk6z6k visszavétele

Az elbocsitis tényének kozlése utin a kisérd személy és a dolgoz6 felettese visszakiséri a
dolgozot a munkavégzés helyére, ahol lehetGsége van Gsszeszedni a személyes targyait majd
a céges eszk6zOk dtadasa utin a dolgozot kikisérik az épiiletbél.

Az Informatika kételes a visszavett adathordozdkon 1év6 privat megjelélésd adatokteljes
torlésére/formatalisira illetve a tavozott kolléga postafiSkjanak megsziintetésére és
tartalmanak t6tlésére. A munkatirsak szimitogépein vagy az online felh$ tirhelyen
taldlhat6 privit adatok totlésérél az Ugyvezetd Igazgaté illetve az Informatika kételes
értesiteni az adat gazdéjit majd ezutin t6rolni a privit tartalmu adatokat. Amennyiben a
tivozé munkatirs kulcsszerepet jatszott bizonyos folyamatok kapcsan, az email cime a
tavozast kovetd hirom hénapban megmaradhat és egy automatikus vélasszal jelezhets a
kiildé félnek, hogy a j6vSben kinek cimezheti 2 megadott tartalmu emaileket.
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4. VAGYONELEMEK KEZELESE

4.1 A vagyonelemekért viselt felelGsség

A dokumentum célja a Szervezet tirgyi eszk6z0k kezelésével kapcsolatos szabilyok és
felel6sségek meghatirozdsa az egységes és atlithatd, valamint eredményes eszkozkezelés és

eszkozgazdilkodas megteremtése érdekében.

4.1.1

A vagyonelemek felel6sei

A Szetvezet kiilénos figyelmet fordit a Targyi Eszkdzokkel valé hatékony gazdalkodésta,
ezért a felmerild igényeket ennek szem el6tt tartisival igyekszik kielégiteni, és a
hasznalaton kiviili eszk6zoket felhasznalni.

A Szervezet nem timogatja az idegen tulajdonban 1év6, felhasznélisi engedély nélkiili tirgyi
eszk6z6k munkavégzéshez kothets hasznalatit.

A munkavégzéshez sziikséges eszkzoket a Szervezet szerzi be és a kéltségeket is maga

fizeti meg.

A Szetvezet Pénziigyi VezetSje rendszeres id6koz0nként tirgyi eszkoz leltirt készit, hogy
alatimassza a mérleg valodisagat.

Felhasznalokra vonatkozé altalanos szabalyok:

A Felhasznilé kételezettsége azon Targyi Eszkozokkel valé elszamolis, melyek a
Felhasznilé 4ltal leadott és a Szervezet részérSl engedélyezett igénynek
megfelel6en megrendelésre, leszillitisra, valamint atvételre keriiltek.

A Szervezet valamennyi Felhasznaléja Térgyi Eszkozt csak a tulajdonaban kezelt
folyamatokon keresztiil vehet birtokba, adhat 4t és csak az elGzetes jévihagyasokat
kovetéen hasznalhat. Valamennyi Tirgyi Eszkoz ataddsa-dtvétele a vonatkozéd
jogszabilyok, valamint jelen Szabélyzatban régzitett médon torténik.

A Szervezet valamennyi Felhasznil6ja koteles a Targyi Eszkdz 4llapotiaban
(mennyiségében vagy minéségében) bekévetkezett valtozast az Informatikinak
haladéktalanul jelenteni, és arrdl a valtozist megfelel6en rogzitd jegyzékonyvet
felvetetni.

A Targyi Eszkozokben Felhaszndlok iltal okozott karokért (gondatlan, vagy
szdndékos kirokozas) a Felhasznalok anyagi felelGsséggel tartoznak.

A Felhasznalé a Szervezet iltal végzett, az eszkOzgazdalkodisi teriiletet érintd

ellenbrzések sordn koteles egyiittmikddni az ellenSrzést végzG személyekkel, és
minden informéciét megadni szimukra a targyi eszkézokkel kapesolatban.,
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A jelen szabilyzatban elSirtaktdl valé eltérés csak ligyvezetd igazgatéi engedély esetén
megengedett.

4.1.2 A vagyonelemek visszaszolgaltatasa

Amennyiben a Szervezet munkatirsnak nincs szitksége az eszkdz tovabbi hasznilatara, tgy
a Felhasznal irasban kezdeményezi az Informatikanak az eszkdz ataddsat.

A Szervezet Eszkdz Kiaddsi Szabdlyzatinak 2. melléklete (visszavételi jegyzokonyv)
kitSltése utin az Ugyvezet Igazgaté meggy6zdik:

- Ajegyz6konyven feltlintetett adatok helyességérél

- A visszaszolgiltatott eszk6z(6k) allapotardl.

4.2 Adathordozék kezelése

4.1.3 A cserélhetd adathordozdk kezelése

Adathordozé: Az adat tirolasira és tetjesztésére alkalmas eszkéz.

Az adathordozék biztonsagos kezelésének kialakitisival megakadalyozhaté a Szervezet
magasabb szintl adatbiztonsdgi kategéridkba besorolt adatainak illetéktelen kézbe valé
keriilése. A Szervezet tulajdondban 1év6, a magasabb szintii adatbiztonsigi kategériskba
besorolt adatok tirolasira hasznilt adathordozékat, amennyiben az a kockazati értékelésen
egy el6zetesen meghatirozott értéket elér, azt egyedi azonositéval kell ellatni, nyilvantartast
kell vezetni réla.

Adathordozok tirolasira vonatkozé szabélyok:

- figyelembe kell venni a gyarté 4ltal meghatirozott tiroldsi kérnyezetre vonatkozé
paramétereket, a tirolé helynek tiizbiztos, elektroméigneses hatisoktél védett
helynek kell lennie,

- az adatbiztonsigi kategéridkba besorolt adatokat tartalmazé adathordozoék
tarolisinal figyelembe kell venni a szabilyzat adatok kezelésével kapcsolatos
eléirasaiban megfogalmazottakat,

- két példinyban val6 tirolds esetében a tirolé helyet ugy kell kivalasztani, hogy
szilkség esetén az arra jogosult akadilytalanul és viszonylag gyorsan
hozzaférhessen, de célszerlien, viszonylag tivol legyen egymistdl a két tiroldsra
szolgalé helyiség (amennyiben ez értelmezhetd), ezzel megakadalyozva mindkét
példany egyidejii megsemmisiilését természeti katasztréfa esetén,

- adathordozokat zirhaté szekrényben kell 8tizni/tarolni, amikor éppen nincsenek
hasznilatban, f6ként 2 munkaidén kiviili idészakban.

- USB portok és optikai meghajtk irisi joginak korlitozdsa az egyes
szamitégépeken
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Az adatok osztdlyozisa utin meg kell hatirozni az osztilyba soroldsi szintnek megfeleléen
az adatok elvart rendelkezésre allisit is. Ennek alapjin az Informatikinak meg kell
hatiroznia azokat az informicid-kezelé eszkézoket is, amelyek szilkségesek az adatok
rendelkezésre illisahoz (szerverek, tirolok, aktiv eszkdzok, adathordozo, stb.). Ha az
Informiciébiztonsagi szabdlyzat az eszkozok kiilénb6zé rendelkezésre-allisi adatokat
kezelnek, akkor azok kdziil a legszigoriubb kovetelményt kell figyelembe venni.

414 Adathordozdk eltavolitasa

Megsemmisités/torlés: Csak az Adatgazda (Adatvagyonleltirban megjelolt felel6s)
engedélyével t6rolhetS/semmisitheté meg. Az elektronikus adathordozén 1évé adatokat
t6rSlni kell (mindségi torléssel, tobbszoti felilirdssal), a hibas adathordozékat fizikailag

meg kell semmisiteni,

A maximilis élettartamuk lejérta utdn az adathordozokat 4t kell masolni j adathordozéra,
majd a régi adathordozét le kell selejtezni, és meg kell semmisiteni,

A Szetvezet mindaddig elzdrva tirolja a meghibdsodott adathordozdkat, ameddig azok
szakszer( fizikai megsemmisitése és elszillitisa meg nem tSrténik.

Megsemmisitéskor az adathordozét fizikailag kell megsemmisiteni, és az IBSZ 4.
mellékletében  szereplé  megsemmisitési  jegyz6konyvben  szitkséges  vezetni.
Adathordozénak kell tekinteni a papir alapd dokumentumokat is.

Az adathordozét le kell selejtezni akkor is, ha vélhetSen az adathordozé hib4ja miatt az
adatmentés sikertelen volt, illetve ha a katasztr6fa vagy visszatSltési probik sordn az adat
visszat6ltés sikertelenné valt.

Amennyiben az adathordozén elérheté még a tartalma, a selejtezés elStt sziikséges
mindségi totléssel eltavolitani az adathordozén 1évé adatokat.

4.1.5 Fizikai adathordozdk szallitasa

Fizikai adathordozén Szervezeti informaciét a Szervezet telephelyeirsl kivinni csak az
Ugyvezets Igazgaté Irisos engedélye esetén lehetséges. Minden mis esetben fegyelmi

eljirast von maga utin.
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5. HOZZAFERES FELUGYELET

A Szetvezet az Uzletvitele sorin kételes gondoskodni az iizleti és a személyes adatok
biztonsigardl, kételes tovabba megtenni azokat a technikai, és szervezési intézkedéseket,
és kialakitani azokat az eljarasi szabalyokat, amelyek a tulajdonosi elvirasok, adatvédelmi
torvény, az ugyfélelvarisok, valamint az egyéb adat- és titokvédelmi szabélyok érvényre
juttatisihoz sziikségesek.

A Szervezetnek jelentSs iizleti és vagyoni érdekei is fliz6dnek az IT rendszerek
biztonsagihoz, igy fontos biztositani azt, hogy a Szetvezet adataihoz egy ellendrzési
folyamat utin dokumentalt médon és indokolt idGtartamig lehessen hozzaférni.

Jelen szabilyzat célja a Szetvezet jogosultsigkezelési folyamataival kapcsolatos szabalyok

meghatarozasa.

A szabilyzat kiterjed a Szervezet belsG informatikai rendszereihez és szolgaltatisaihoz
t6rténd hozzaférésekre.

5.1 A hozzaférés-feliigyelettel kapcsolatos iizleti kévetelmények
5.1.1 Szabaly a hozzaférés feliigyelethez

A jogosultsigok kiosztisinak alapelve, hogy mindenki a munkijinak elvégzéséhez
szlikséges informiciékhoz a feladatinak megfeleld médon tudjon hozzaférni, de sem ennél
tobb, sem ettdl eltérd tipusi hozzaféréssel ne rendelkezzen, valamint minden feleslegessé
vilt jogosultsigot késedelem nélkiil megsziintessenck. A jogosultsigok kiosztisat, azaz a
jogosultsag kezelés folyamatit gy kell megoldani, hogy a munkavégzéshez sziikséges
alapvetS jogosultsigok mindig rendelkezésre 4lljanak minden feladatkdrben, és az ezt
meghaladé igényeket megfelels jovihagydsi folyamaton 4t ellenérzétt médon
zOkkenémentesen lehessen teljesiteni. A jogosultsig kezelési folyamatnak biztositania kell
a kiosztott jogosultsigok ellenSrizhetSségét, és a visszavonas hidnytalan megtorténtét.

A szabdlyozas naprakészen és a szabilyozisban foglaltak szerinti mikodés feltételeinek
biztositisa az Ugyvezets Igazgaté felelSssége.

5.1.2 Hozzaférés halézatokhoz és hal6zati szolgaltatasokhoz

A Szetvezet belsé hil6zatihoz kiviilrSl (nem Szervezet éltal feliigyelt halézatbdl) az atra
jogosultsigot kapott felhaszndl6k, csak az Szervezet altal biztositott VPN kapcsolaton 4t
csatlakozhatnak. SzigorGan TILOS barmiféle ettSl eltéré megoldis megkisérlése a

felhasznalok részérél,
A Szervezet belsé halézatihoz csak a Szervezet ellendrzése alatt llo eszkozodket szabad

csatlakoztatni.
Kiils6 cégeknek tilos a berendezéseiket a Szervezeti hilézaton kiilén engedélyezés nélkiil

uzemeltetnitik.

Minden, a belsé hal6zatra csatlakozé berendezést azonositani kell tudni. A belss
hélézathoz csak az arta jogosult, azonositott eszk6z0k csatlakozhatnak. A megkétés aldl
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kivételt képeznek a vendég WiFi csatlakozisi lehetGségek, amik a vendégek szamira
biztositanak Internet elérést. Ezek a csatlakozisok tigy keriilnek kialakitisra, hogy azokrdl
a Szervezet bels6 hdlézatan taldlhaté szolgaltatisok semmiképpen nem lehetnek elérhetdk.

5.2 Felhasznaloi hozziférések kezelése
5.21 Felhasznalok regisztrilasa és t6rlése

Regisztralas:

A felhasznalSkat egyedi felhasznalonévvel kell azonositani. Csoportos felhasznaloneveket
TILOS hasznalni. A felhasznil6k azonositasa a mindenkori névkonvencié szerint egyedi,
a felhasznalé nevébdl képzett azonositdk hasznalatival torténik. Ugyelni kell azonban arra,
hogy a munkatirsak tivozisit kdvetS 1 éven beliil ezen névkonvencidk térlésre keriiljenck
A névkonvencié szabilya: Keresztnév, majd a Vezetéknév ékezet jelek és sz6kozok nélkiil
ponttal elvilasztva. Ugyanazon nev(i munkavillalék esetében a Keresztnév utin névekvd
rémai  sorszammal  (II-t6!  indulé  szdmozis) kerilt megkilonboztetéste.
A felhasznélSk regisztrilisa és a felhasznil6i adatok médositasa az Informatika feladata.
Az emlitett munkautasitisok naprakészségéért az Ugyvezetd Igazgaté felel6s.

Minden kills6 IT szolgaltaté munkatirsai rendelkezhetnek jogosultsiggal, de ennek a
ténynek a Szervezet és a szolgiltatd kozti szerz8désben rogziteni kell.

Felhasznal6 torlése:

Munkavallal6 kilépése esetén a folyamatot elinditisaért a munkavéllalé kézvetlen vezetdje
a felelSs. A felhasznilo tétlésére az Informatika jogosult.

A bejelentd vezetS ezzel egyidejiileg — ha a kockézatok indokoljak — soron kiviil teszi meg
a sziikséges tovibbi informiciévédelmi intézkedéseket is. (pl. visszaélés gyaniija esetén
soron kiviili felfiiggesztés elrendelése stb.)

A Szervezet iroddjaba t6rténd belépéshez hasznilt riasztokodok totlése szitkséges minden
olyan esetben, amikor egy munkavallalé tivozik vagy egy alvillalkozéval felmondjik a
szerz6dést (amennyiben ismerte a tiaszt6 k6dét).

5.2.2 Felhasznal6i hozzaférés biztositasa

A jogosultsigkezelési folyamatban az alabbi ltalinos szabalyok az irdnyadéak:

- Hozziférést csak a szitkséges mértékben és idtartamra szabad engedélyezni, olyan
személyek szimira, akiknek a feladataik ellitisa és/vagy jogaik gyakotlisa
érdekében indokolt. A sziikséges mértékre és idStartamra torténd kotlatozis
nemcsak a hozziférés kockizatit minimalizilja, hanem a hozzafér személy 4ltal
viselt felelGsséget is.

- A Szervezet rendszereihez csak a jogosultsigkezelési folyamat betartisival adhaté
hozzaférés.

16



@f 3ANDHI

- Kiils6 partnerek (villalkozok stb.) vonatkozisiban a Szervezet IT rendszereihez
val6 hozziférés csak szerz6dés alapjan biztosithato.

- ASzervezet IT rendszereihez hozzaférési jogot kapott természetes személyek, jogi
személyek és jogi személyiséggel nem rendelkez6 szervezetek a hozzaférési jogot a
velik kotott szerz6dés, megillapodis vagy titoktartdsi nyilatkozatok alapjan
gyakorolhatjik.

- A hozziférési jogosultsigokkal torténd visszaélés gyanija esetén a Szervezet
minden dolgozéja kételes értesiteni az Ugyvezetét.

- Jelen szabdlyzattdl eltémni az Ugyvezeté Igazgaté engedélye esetén lehetséges.
(Llyen esetekben is sziikséges a folyamat megfelel dokumentaldsa)

A Szervezetnél a jogosultsigigényld lap alapjin kapnak jogosultsigot a munkatirsak. Ezen
kiviil dedikalt jogosultsig jir, ha egy adott csoport tevékenysége alapjin sziikséges, elGre
meghatirozott jogosultsigok, amelyeket személyre sz6l6an kell igényelni. Ide tartoznak az
alapjogosultsigokon feliili, 2 Szervezet rendszereihez valé hozziférések (pl. szamldzé

program...stb.).

5.2.3 Kiemelt hozziférési jogok kezelése

Privilegizalt jogosultsigok (rendszergazdai jogosultsigok)
Minden olyan jogosultsig ebbe a kotbe tartozik, amely a felhaszniléi jogoknil tébb jogot
jelent (pl. rendszeradminisztrator stb.). F6bb szabélyok a privilegizlt jogosultsagokkal

kapcsolatban:

- A rendszerek adminisztriciéjahoz kellé rendszetgazdai jogosultsagot (el6jogokat)
csak a rendszetgazdai feladatkérben foglalkoztatott munkatirsak kaphatnak és csak
a feladatkéritknek megfelels rendszerekre érvényesen. A rendszergazdai
jogosultsigok (elGjogok), ahol ennek kifejezett miiszaki akadilya nincsen, legyenek
egyértelmlien személyhez kotdttek, a csoportos azonositok hasznilata
mindenképpen kertilend6.

- A rendszergazdik az elGjogokat biztosité azonositéjukat csak a munkavégzéshez
feltétleniil sziikséges mértékben haszniljak, minden mis esetben a normil
felhasznaloi azonositéjukkal dolgozzanak.

- Mindenképpen keriilni kell olyan rendszerek iizembe Allitasit, amelyek nem
rendszergazda  munkakStben  dolgozé  felhaszndlék  rendszergazdai
jogosultsigokkal t6rténd felruhdzisit igényelnék (kivételt képezhetnek a
termelésben részt vevs eszkdz8k, amelyek bizonyos telepitések kapcsan hitelesits
eszkéz  kezelében kivételként kezelendSk illetve network adminisztritori
jogosultsaggal rendelkezhetnek).
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- A Szervezet partnereivel kotStt megillapodisokban  (adatfeldolgozéi
szerzOdésekben) tisztdzni kell azon felel6sségi kotroket, amelyek a kozos
rendszergazdai tevékenység tjin keletkezhetnek (pl: t&bb Szervezet iltal kzésen
hasznélt szoftvermegoldas vagy adatbézis k6z6s hasznalata).

A Szetvezet lizemeltetési feladatait a Silver Frog Informatikai Kft. litja el, igy a fenti
szabalyok érvényesitend6k a megnevezett szervezetre is.

A Szervezet a weboldalak kezelését illetve a marketing céld levelek kikiildését az Online
Marketing Stratégia Kft. végzi. A GDPR szempontjabél kiemelten fontos tevékenység
kiszervezése kapcsin, a Szervezet a marketing tevékenységet végzd szervezettel a
felel6sségi koroket irasos szerzGdésben kételes rendezni.

5.24 Felhasznal6i hozzaférési jogok atvizsgilasa

A felhaszndlé altal igényelt jogosultsigok indokoltsagit és informaciébiztonsagi
megfelelSségét a munkahelyi vezetének és az adatgazdinak kell rendszeresen (évente
legalabb egyszer) atvizsgilnia.

A mir regisztralt felhasznAlSk adatainak helyességét és a résziikre megadott jogosultsigokat
rendszeresen, legalibb évente egy alkalommal 4t kell vizsgdlni, azzal a céllal, hogy az
adminisztrici6 sorin bekovetkezett hibikat/tévedéseket kiszlirjék.

Ellenérizni kell az adatok helyességét, ki kell sz{irni
- amir kilépett, de esetleg a rendszerben bennmaradt munkatarsakat,
- amegvaltozott munkakdr utin megmaradt régi jogosultsigokat,
- azideiglenesen megadott, miér lejirt jogosultsigokat.

5.2.5 A hozzaférési jogok visszavondsa vagy médositiasa

A hozziférési jogosultsigok megsziintetésérdl (teljes visszavonisirdl) a felhasznald
kozvetlen vezet6je az aldbbi esetekben koteles intézkedni és felel8sséggel eljarni:

- dolgozé kilépése esetén,

- ha a munkavallal6 szervezeti egységen beliil marad, de a munkakére jelentGsen

megvaltozott

- ha a kiils6 partner szerz6dése lejart vagy megszint,

- tartés (3 hdnapon tili) betegség, tivollét, illetve helyettesités esetén,

- tartds (3 hénapon tili) kirendelés esetén,

- visszaélés gyanuja vagy hasonlé silyos biztonsigi esemény felmeriilése esetén.

Barmely - 2 munkavillal6 kilépésén kivill - a jogosultsigi igényekben bekévetkezd valtozas
miatt sziikségessé vilé jogosultsig visszavonisa esetén az Informatika frisos értesitése

sziikséges.
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IT rendszerek kozotti kapcsolat megsziintetését vagy felfliggesztését az Informatika
kezdeményezheti.

5.2.6 Felhasznaléi jogosultsiagok nyilvintartisa

Az Informatika felel6ssége az IBSZ 3. mellékletét képz6 ,Jogosultsigi métrix” napra
készen tartdsa.

5.3 Felhasznaléi felel6sségek
5.3.1 Titkos hitelesitési informaciék hasznalata

Minden Szervezet dolgozé a hozzi tartozé titkos hitelesitd informacidkat bizalmasan
kezeli, egy munkatirssal sem oszthatja meg. Papir alapon nem tirolhatja sem a
munkahelyén, sem otthoniban.

Gondatlan  hitelesitési informacié hasznalatb6l fakadé kirokért a dolgozé vallal
felelGsséget.

Ezen informicidk csak az Ugyvezet6 Igazgaté irisos engedélyével oszthatd meg.

5.4 Rendszer és alkalmazas-hozziférés feliigyelete
5.4.1 Informaciéhoz val6 hozzaférés korlatozasa

Az informicidhoz t6rténé hozzaférést ezen fejezet 5.1 pontjdban megadott elvek
gyakorlati megvaldsitisaval kell a sziikséges mértékre korldtozni.

Ezen elveknek és a Jogosultsag kezelési folyamatnak az alkalmazasaval kell a felhasznilok
informAcié hozziférését kotlatozni a kiillénféle szolgiltatisokban és alkalmazisokban.

A szolgaltatisoknak és alkalmazisoknak lehet6vé kell tenniiik a felhasznaléi informacio-
hozzaférés ellenSrzés alatt tartasat, gy, hogy minden egyes felhasznilé csak a részére, a
Jogosultsig kezelési eljirisban engedélyezett jogosultsigoknak megfelels médon
korlatozottan tudjon a tarolt informécidkhoz hozzaférni/létrehozni/médositani/térélni
és az alkalmazdsokban az informaciok kezelésére/feldolgozisara utasitisokat adni.

Az Informatika koteles a felelGsségébe tartozé rendszerekben a hozziférési jogok
kotlatozisirdl gondoskodni.

5.4.2 Biztonsagos bejelentkezési eljarasok

Jelen szabalyzat a jelszOkezelésre vonatkozé rendelkezés, melynek célja meghatarozni a
Szervezet IT rendszereihez hozzaférést biztosité jelszavak és felhasznal6i nevek kezelését,
képzését, modositisit, valamint az IT rendszerek jelszokezelS alrendszerének egységes
kovetelményeit.

AJelszé
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A jelsz6 az egyik f6 eszkdz arra, hogy a felhasznal6 az IT rendszerekhez valé hozzaférési
jogosultsigit érvényesitse, és az illetéktelen hozzaférést meggitoljak.

A jelszéhasznalat {6 szabalyai:

A jelsz6 jogosulatlan személynek trténd 4taddsa vagy hozziférhetvé tétele tizleti
titoksértésnek mindsiil, ami munkajogi és biintetGjogi felelésségre vonds alapjat
képezheti.

A felhaszniloknak a jelszavaikat bizalmasan kell kezelniiik, azt senkivel nem
kézblhetik. A jelszé kbzlését senki nem kérheti a felhasznal6tol,

Egy adott IT rendszerben minden felhasznilé szdméira egyedi felhasznaldi
azonositd és ehhez rendelt jelsz6 alkalmazisa kotelezS. Csoportos jelszé és
felhasznal6i azonositd hasznilata tlos.

A felhasznéldk a jelszavaikat csak abban az esetben jegyezhetik fel, ha az Ugyvezets
Igazgaté 4ltal erre a célra meghatirozott, engedélyezett eszkézzel és mdédon

torténik.

Valamennyi dj hozziférésnél minGségi indul6 jelszé megadasa kotelezs, melyet az
felhasznilénak, kikényszeritett médon azonnal, az elsé hasznalat alkalmival, a
kiadast kévetden legfeljebb egy napon belil, le kell cserélnie sajat jelszavira.

Az 4tadis sorin a kezdeti jelszé bizalmassiginak megSrzését és az illetéktelen
hozzaféréstdl torténé megbviasit zart botiték hasznalatival kell biztositani.

Az felhasznilé személyazonossiginak megbizhaté megillapitisa a botitékot
személyesen 4tadé Ugyvezets Igazgaté feladata.

Az Informatikdnak TILOS a felhasznal6 kérése alapjan jelsz6t besllitaniuk, a jelsz6t
minden esetben a felhasznalénak kell maginak besllitania.

A jelszavakat nyilt sz6veg formajaban TILOS tarolni vagy birmilyen csatornin
tovabbitani.

Jelszavak begépelése soran a billentyiizetet illetéktelen személyek ralatasatél védeni
kell.

A Szervezet trendszereiben hasznilt jelszéval azonosat TILOS mis, példaul
nyilvinos vagy otthoni rendszerekben hasznélni.

Ha a felhasznild jelszavinak visszadllitisa vilik sziikségessé, akkor a jelszé
visszaillitisa el6tt meg kell gy6z6dni a visszaillitast igényls felhasznils
személyazonossigardl. Ideiglenes, egyszeri bejelentkezésre hasznalhaté jelsz6t kell
kiadni a kezdeti jelsz6 kiadasaval azonos kévetelmények szerint.
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A nem megszemélyesithetG felhasznilok részére is legalibb a jelen szabalyzatban
meghatirozott mindségi jelszavakat kell megadni.

Amennyiben a hasznilt rendszer lehetSséget biztosit r4, kotelezd a rendszer 4ltal
felkindlt két faktoros authentikici6 alkalmazasa.

Koételez6 a mindségi jelsz6 alkalmazasa

Mindségi jelszo:

A Szervezet IT rendszereiben csak mindségi jelszé hasznilhaté. A mindségi jelszé
képzésének szabilyai az aldbbiak:

Minimalisan 8 alfanumerikus karakterbdl all.

Amennyiben az adott IT rendszer timogatja, irisjeleket és specialis karaktereket is
tartalmaz, pl. (),.>+.

Csak ékezetmentes betlbdl 41l
A jelszé nem lehet azonos a felhasznaléi azonositéval,

jelszo legyen Osszetett, a négy tipusi karakterbél (kisbetd, nagybetd, sz4m, specilis
jelek) legalibb hirom tipus szerepeljen a benne.

Nem tartalmazhat azonos karakterbél, vagy egymis utan kévetkezd szimbol,
betlib6l, vagy a billentylizeten egymdst kévetd karakterekbsl 4llé csoportokat
(karaktercsoportnak szdmit 3 egymast kévetd karakter),

Semmi olyat nem tartalmazhat, amelyet birki més kénnyen kitallhat, vagy az illets
szemelyével kapcsolatos adatokbd! kinyerhet, példdul nevekbdl, telefonszamokbdl,

sziletési adatokbdl stb.

A jelsz6 modositisinil az Gj jelszé kialakitdsinal torekedni kell arra, hogy
szerkezetében ne hasonlitson az el6z8, lecserélends jelszora.

P

érvényes.

5.4.3

A programok forraskédjihoz valé hozzaférés feliigyelete

A belsé IT rendszer szolgiltatisathoz kiillsé fejlesztGkkel készittetett rendszerek
forraskddjat, amennyiben az a fejlesztési szerz6dés alapjan 4tadasra keriil az Ugyvezets

Igazgat6 Orzi.
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6. FIZIKAI ES KORNYEZETI BIZTONSAG

Ez a fejezet a Szervezet vezetSségének biztonsigi elvarisait tartalmazza a fizikai biztonsig
vonatkozasaban.

A standardizalt elvarisok bemutatisival és a biztonsigi szabélyozasok vonatkozasiban a
Szervezet definidlta a sziikséges, magas fokd biztonsagi elvarist és adat védelmet minden
létesitményre.

Ez a dokumentum egy 4tlithatd, tiszta Ssszegzés a standard kovetelményekkel az 4tlathatésag,
Osszehasonlithat6sig, ismételhetGség biztositisinak érdekében egyeztetve a Szervezeti
biztonsag specifikus dllaspontokkal.

A szabilyok és azok konkrét elvirasai magasabb szintl és részletesebb utasitisokat
tartalmaznak az alkalmazottak szimadra, hogy hogyan jarjanak el biztonsigtudatos médon és a
biztonsagi védelem alapjaként szolgilnak a biztonsig-relevans fenyegetések esetén.

Az UgyvezetS Igazgaté és az Informatika biztositja a felel6s személyeknek 2 jogok és
kotelezettségek meghatirozasit mind tulajdonosi mind felhasznaléi szetrepkérokben. Emellett
tartalmazza a specifikicidkat a létrehozasra és a fejlesztésre vonatkozéan, a fizikai és szervezeti

védelmi térekvések tekintetében.
Ez a biztonsagi szabilyozis érvényes minden jelenlegi és j6vSbeli Szervezet helyszinen.

Jelen biztonsagi elvirisok alkalmazisakor az eredmények a kérnyezeti valtozdk fiiggvényében
eltéréek lehetnek, (pl. helyi hatdsigi elGirdsok) ennck megfeleléen bizonyos esetekben az
egyedi igények figyelembevételével, de ezen dokumentumban foglalt elveknek megfelelGen kell

eljarni.

6.1 Berendezések elhelyezése és védelme

Minden technikai eszkézt rendeltetésének megfelelen kell elhelyezni a Szervezet altal
birtokolt vagy bérelt létesitményben. Amennyiben munkavédelmi el6irds vonatkozik egyes
eszk6z0k beillitdsira, azokat figyelembe véve kell elhelyezni. A jogszabélyi el6irisok

betartatasaért az Ugyvezetd Igazgaté felel.

Minden helyiség védelmét az el6z6 alfejezetben taglalt elSirdsoknak megfelelGen kell

biztositani.

6.2 Vagyonelemek eltavolitasa

A munkavillal6 a telephelyrl csak a részére hasznilatra atadott mobil eszkdézéket viheti
ki. Minden mas esetben az illetékes munkahelyi vezetd engedélyét kell kérni.
Tilos az informatikai infrastruktira elemeit engedély nélkiil, nem a munkakéri feladatba

tartozé moédon megvaltoztatni, vagy eltivolitani.

22



@g ANDHI

6.3 Berendezések és vagyonelemek biztonsiga a telephelyen kiviil

- Haa késziilék a szillitds sorin tilzottan lehdlt, vagy felforrésodott, hasznalat el6tt
meg kell virni amig szobahSmérsékletre keriil.

- Haszndlat kozben 6vni kell az erSs napsugirzistdl, portdl, nedvességtdl, erds
razkédastol.

- Kiiléndsen kiilféldon az elektromos halézatra térténd csatlakozas elétt gy6z6djon
meg t6la, hogy a hdl6zat megfelel a késziillékére megengedett értékhatiroknak.

- Telephelyen kiviil lehetéleg soha ne hagyja feliigyelet nélkiil a mobil eszkézoket.
Ha ez nem lehetséges, mindig kapcsolja ki.

- A mobil eszk6z6k telephelyen kiviili hasznélatéval kapcsolatban a tavmunkavégzés
szabalyai érvényesek.

- Tilos a mobil eszkéz6k hasznilatit 3. feleknek itengedni, sem idegenek, sem
csaladtagok, rokonok, ismerésék nem hasznalhatjik ezeket.

6.4 Berendezések biztonsagos eltavolitisa vagy wjrafelhasznalisa

A Szervezet eszkézeinek cseréje, mozgatisa, ithelyezése az Ugyvezetd Igazgatd
engedélyével és jelenlétében torténhet csak meg.

Ennek elmulasztisa esetén bekovetkezd baleset és kir a dolgozét terheli.

6.5 Orizetleniil hagyott felhaszn4l6i berendezések

A Szervezet 4ltal képviselt magas adatbiztonsig a munkatirsak oldalarél is
alapkévetelmény.

Az Orizetenil hagyott munkaeszkézoknek nem szabad jogosulatlan hozzaférést
biztositaniuk illetéktelenek, ezért minden dolgoz6tél elvirt kévetelmény, hogy egy eszkoz
akar révid id6re sem hagyhaté Stizetleniil lezrt felhasznaléi fick nélkiil.

A munkadllomésokat tigy kell beallitani, hogy ha azokat hosszabb idéte (t5bb mint 5 petc)
feliigyelet nélkiil hagynak, akkor az opeticiés rendszer automatikusan zirolja 6nmagat és
csak a felhasznal6 1Gjboli azonositisit kévetSen lehessen azt hasznalni.

6.6 Tiszta asztal és tiszta képernyd szabalya

Az irodahelységekben az iréasztalokon rendet kell tartani. Csak a munkihoz felhasznilt
iratok, adathordozdk lehetnek az asztalokon munkaidében. Munkavégzés utin, vagy ha
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nem tartézkodik senki a helyiségben, az irdasztaloktdl az adathordozékat, munkihoz
felhasznalt iratokat zarhaté szekrénybe el kell zarni.

A felhasznilk kotelesek a munkijuk megszakitisa vagy befejezése utdn a szimitégépiiket
zarolni vagy kikapcsolni.

A munkatirsak 2 munkdhoz sziikséges file-jaikat az arra kijellt halézati helyen kotelesek
tarolni. A szAmit6gép asztaldn csakis az egyes alkalmazdsok patancsikonjai helyezhetéek el.
A gyorsabb munkavégzés miatt a szimitégépre miasolt adatokat a dolgozé sajit
mappiajiban kételes tirolni a munkavégzés idejére, melyet ugyancsak kételes a halézati
adattirhelyre visszamésolni a munkamenet lezirdsit kévetSen (a szimitgéprdl pedig
térolnie sziikséges).
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7. UZEMELES BIZTONSAGA

7.1 Uzemeltetési eljarasok és felelGsségek

7.11

Az IT rendszerek, eszk6z0k lizemeltetésérSl rendszerenként kiilén dokumentumokban
szitkséges rendelkezni. Az lizemeltetési dokumenticiéért az Informatika a felelGs. Az
lizemeltetési dokumenticiénak a rendszerek hasznalatbavételekor rendelkezésre kell allnia.

Dokumentilt iizemeltetési eljarasok

Az Informatika a felel6s az tizemeltetési dokumenticié naprakészen tartasiért.

7.1.2

Az informatikai rendszer megfelel§ teljesit6képességének biztositisa érdekében a rendszer
er6forrdsainak felhasznilisit az Informatika monitorozza, és a mérések alapjan

Kapacitiskezelés

elérejelzéseket készit a jovEbeli kapacitisigényekre vonatkozéan.

7.1.3

A Szervezet fejlesztési, tesztelési és tizemi kérnyezetei egy infrastruktiraban talalhatdk, de

A fejlesztési, tesztelési és az {izemi kérnyezetek elkiilonitése

elktilonitett adatbizist hasznilnak a kiilénbéz6 folyamatokra.

A kévetkez6 £6 informiciébiztonsigi és GDPR 4ltal tdmasztott szempontokat sziikséges
figyelembe venni a biztonsigos szoftverfejlesztés és timogatisi folyamatok betartisanak

érdekében:

A szoftvernek szitkséges megfelelnie a GDPR rendeletben timasztott
adatkezelési alapelvek érvényesithetGségének, kiilonds tekintettel az integritista
és bizalmas jellegre (5. cikk (1) £)).

Az érintettek jogainak érvényesitési szandéka esctén a rendszer megfelels
felkészitése szikséges, fokozott figyelemmel a tSrléshez- (17. cikk), a
hozziféréshez- (15. cikk) és az adathordozhatésighoz valé jogra (20. cikk)
(adathordozhatosagi kérelem esetén az érintett adatait lehetSség szerint . XML
vagy .CSV formatumban kell 4tadni).

A felhaszndl6k munkijinak dokumenticidkkal tStténé segitése, a szoftverek
funkcionalis mikddésének megismerése érdekében.

A kiszervezett fejlesztés sorin a teljes fejlesztési folyamat feliigyelete és a
kiszervezett rendszerfejlesztési tevékenységek megfigyelése (szerzGdéses keretek,
biztonségi kovetelmények, elfogadisi és 4tvételi kritériumok meghatirozisa).

A rendszerfejlesztési és integriciGs tevékenységek szimara biztonsigos fejlesztési
kérnyezet létrehozasa és védelme, amelyek lefedik a rendszerfejlesztés teljes
életciklusat.

A szoftverekben tirolt adatokhoz t6rténé munkatirsi hozziférés lehetGség
szetinti szlikitése mezGszinten, igy biztositva a bizalmas jellegnek térténd
megfelelést.

A személyes adatokat tartalmazé adatbazisok elkiilonitett tirolisa — amennyiben
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technikailag megoldhaté —, igy biztositva azok védelmét és kezelhetSségét (pl.:
biztonsagi mentés)

A fejlesztés soran torténé anonimizalt-, vagy teljesen véletlenszeri adatokbdl 4llé
adatbdzis hasznailata, éles adatbazis hasznalatanak keriilése.

Amennyiben a fejleszt6knek sziikséges az éles miikddési kdrnyezetbe torténd
betekintés, idealis azt a Szervezet telephelyén megvaldsitani. A betekintést minden
esetben feliigyelet mellett indokolt végezni - erre lehet megoldas egy azonositast
igénylS, tivoli asztali kapcsolat minden egyéb miivelet korlitozasival t6rténd
felépitése (pl: az eszkoz egyéb teriileteihez valé hozziférés). Amennyiben a
Szervezet munkatirsinak nincs lehet6sége a munkamenet feliigyeletére, tgy a
timogatasi folyamatr6l felvétel készithetd.

Az éles adatbizis kiviilr6l torténd elérhetSségének korlitozdsa (jévahagyishoz
kotott), irasi és olvasisi jogosultsiggal, csak az adott adatbazist hasznilé szoftver
rendelkezhet.

Elfogadasi tesztprogramok, valamint hozzdjuk kapcsolédé — kritériumok
létrehozésa az Gj informiciés rendszerekre, a tovabbfejlesztésekre és ] verzidkra.
Biztonsagi kovetelmények alkalmazisa minden tervezési szinten, minden
architektira rétegben, ezen biztonsigi funkcidk tesztelése.

A szoftvercsomagok moédositisinak elkeriilése, illetve a véltoztatisok szigori
feliigyelete.

Az alkalmazisok személyes adatokat tartalmazé adatbazisainak biztositasa annak
érdekében, hogy az ne tirolédjon harmadik orszigban (lehetSség szerint a
Szervezet sajit feliigyelete alatt 4llé eszk6zok hasznélata ezek tirolasira).

Az adatbézisok és hozzaférések titkositott taroldsirol valé gondoskodss.

A jegykezel§ rendszerekben illetve levelez6 rendszerekben tirolt személyes
adatokat tartalmazé jegyek és kérések egy évig GtizhetSk meg vagy amig mis
okbdl az adott személyes adatot térSlni szitkséges.

A kritikus infrastruktdra elemeket tirol6 helyiség kulcsit zérhat6 helyen sziikséges
tarolni és kulcsfelvételi jegyz6konyv vezetése szitkséges.

A szerverszoba biztonsagat minden kiilsé kétnyezeti és illetéktelen behatas ellen
védeni sziikséges (pl: zarhaté rack szekrény alkalmazisa).

Amennyiben sziikséges éles adatokkal tesztelni az fejlesztési elemeket, azt minden
esetben csak a Szervezet alkalmazottja végezheti, a fejleszté Gtmutatisa vagy a

korabbi gyakotlat alapjan.

7.2 Védelem a rosszindulati szoftverek ellen

7.21

Intézkedések a rosszindulatil szoftverek ellen

A Szervezet minden munkaillomasa rendelkezik anti-virus szoftverrel.

- A virusvédelmi rendszert ki kell terjeszteni minden olyan eszkézre, amire a

virustamadas értelmezhetd (céges mobil eszkdzdkre is).
- A virusvédelemnek ellenSrzés alatt kell tartania a mobil adathordozdkat is.

- Az elektronikus tizenetkiildé rendszerekben és azok kliens oldali alkalmazisaiban

is mikodtetni kell a vitusvédelmet.

- A virusvédelemnek az ugynevezett Spyware és Malware fenyegetések ellen is

védelmet kell biztositania.
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- A vitusvédelmi rendszer 4ltal hasznilt adatbazisokat rendszeresen, a gyirt6
biztositotta gyakotisiggal, de legalabb hetente frissiteni kell

- A fendszernek tijékoztatist kell adnia a frissitések sikerességérdl, a virus
észlelésekrdl valamint a megtett automatikus ellenlépésekr8l.

- A notebookokat és mis mobil eszkozdoket ugy kell beallitani, hogy a frissitések a
Szetrvezet rendszerén kiviil is megtérténjenck kell$ gyakorisiggal.

- . Jovihagyott anti-virus szoftver nélkill privit eszkézzel a munkavégzést

megkezdeni tilos.

A virusvédelem mdkSdési paramétereit minden érintett eszkdzre kdtelezd érvénnyel kell
beillitani 1gy, hogy az kell6 biztonsig mellett a munkavégzést ne akadalyozza. Jelszéval
kell gitolni ezen beillitisoknak a felhasznalSk altali indokolatlan megvaltoztatdsat.

A monitorozas soran a rendszer mitk6dSképességének ellendrzésén tilmenden

- figyelni kell a frissitések megtorténtét a felhasznaléi gépeken,
- a munkatirsak 4ltal hasznélt gépeken a frissitési hibikat mielSbb ki kell javitani,
- oda kell figyelni a rendszer ellendrzése aldl kiesett eszkézokre, az okot tisztazni

kell,
- figyelni kell a nagyszamu vitus észlelésekre és tisztazni kell az okokat.

A virusvédelmi rendszer logjait a rendszerben kell gyGjteni, és legalibb egy hénapig meg
kell Gtizni.

7.3 Biztonsigi mentés

A Szetvezet munkatirsai a hasznilt dokumentumokat 0365 rendszerben tirolja, igy kiilon
biztonsigi mentéseket nem készitenek. Mivel dedikalt biztonségi mésolat nem késziil, igy
az ideiglenes a laptopokon és PC-ken tirolt informécidkat kételes minden munkatirs és
kiils6 partner a kézponti felhé szolgaltatis megfelelé kényvtaraba menteni.

A munkatirsak 4ltal haszndlt kliensekrdl és privat anyagairél biztonsigi mentés nem késziil.
A Szervezet dltal hasznilt szimliz6 program (Infomatrix szdmldzé modul) adatbizisarél
legaldbb havi rendszerességgel sziikséges biztonsagi mentést késziteni.

7.4 Naplozas és megfigyelés
7.4.1 Eseménynaplozas

A felhaszniléi tevékenységeket, kivételeket, hibakat és informici6biztonsagi eseményeket
naplézni kell 2 mkSd6 rendszerekben. A Szervezet éltal hasznalt 0365 fi6kokban végzett
tevékenység az alibbi fjlmiiveleti informacitkat r6gziti:

- azesemény forrisa
- az esemény azonositoja, vagy egyértelmiien azonosithaté megnevezése

- az esemény idSpontja,
- az esemény helye, ha értelmezhet és azonosithaté

27



G)

- az eseményben felhasznaldk azonositja.

Egyéb naplézisi tevékenységet a Szervezet nem végez.

7.4.2 Napléinformaciok védelme
A napléinformiciékat meg kell védeni a sériilésektSl és a manipulicioktdl, annak
érdekében, hogy az informacidbiztonsigi események kivizsgilisakor bizonyitékként
szolgilhassanak.

A napléinformécibkat a munkatarsak dltal hasznalt szamitégépek taroljak, a Szervezet altal
hasznalt felh6 tirhelyben pedig a rendszer tizemeltetdi rzik.

7.4.3 Adminisztratori és operatori naplok

A napléinforméciét gyijté rendszer bedllitisainak egydttal biztositaniuk kell a
rendszergazdai tevékenységének logolisit is.

7.5 Az tizemeld szoftverek védelme

Biztositani kell, hogy csak alaposan tesztelt szoftverek, egymassal hibatlanul egyiittmiik6dé
szoftver csomagok keriiljenek telepitésre.

Biztositani kell, hogy a szoftver ne tartalmazzon fejlesztési kédokat, forditéprogramokat,
hanem csak végleges jévahagyott végrehajthaté kédokat tartalmazzon.

Biztositani kell a szoftverekhez a gyartdi timogatis rendelkezésre allasat. Az Informatika
felel6ssége legalabb fél évvel a lejarat elGtt értesiteni a Szervezetet.

Ezen kévetelmények teljesitése érdekében
- A munkaillomison és mobilszimitégépeken a Szervezetnél eléirt érvényes

szoftvert kell hasznalni.
- A tesztelt, telepithetd szoftvereket a Szervezet EllenSrzott Szoftverkataldgusiban

kell elhelyezni, és nyilvin kell tattani.

- A gyartéi timogatissal mir nem rendelkez8 elavult szoftvereket mielGbb le kell
cserélni, vagy frissiteni kell.

7.6 A miiszaki sebezhetdségek feliigyelete
7.6.1 Miiszaki sebezhet&ségek feliigyelete

A miszaki sebezhetGségek ellenGrzés alatt tartisa érdekében, a rendszerek mdszaki
sebezhetSségeit jelentSs késedelem nélkill, tervszerden és ellenSrzétt médon ki kell javitani
a gyartok dltal biztositott frissitések, patchek, megkeriild megoldisok hasznilatival. Az
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errdl torténd gondoskodis az Informatika felelGssége és az Informatika feladata, A
javitisok beszerzésére, tesztelésére és telepitésére vonatkozéan az aldbbi alapvetd

kévetelményeknek kell megfelelni.

- Az IT szolgiltatisokat biztosité kiszolgalékon és halézat elemeken minden javités
telepitését az lizleti igényekhez igazodva, a lehetséges teljesitmény csokkenés és
szolgiltatis kiesés kockdzatira figyelemmel csak a rendelkezésre allé javitds
megfelel6ségének gondos ellendrzése utin, megtervezett médon, titemezetten
szabad ¢s kell végrehajtani, gy, hogy kézben biztositjik a javitds elétti llapotra
torténd azonnali visszaallas lehetGségét.

- A Windows alapti munkasllomédsokra az j, stabil verziéji frissitéseket telepiteni
kell.

- A BIOS/ROM/FIRMWARE jellegi frissitésecket csak abban esetben kell
telepiteni, ha azok tlzleti szempontbél lényeges hibik vagy sériilékenységek
kijavitasat, funkcié bvitést eredményeznek.

- A Szervezet éltal hasznilt szimitégépek dedikilt UTP portokhoz tartoznak, igy
kiils6 szamit6gépek halézati csatlakoztatisa nem lehetséges.

Amennyiben olyan sebezhet6ség keriil nyilvanossigra, amely silyosan veszélyezteti az
tzemelS rendszerek biztonsagit, akkor az Informatika siitg@sségi javitast rendel el, amit

késedelem nélkiil végre kell hajtani.

7.6.2 Kotlatozasok a szoftvertelepitéste

Nem jogtiszta szoftver telepitése és alkalmazisa minden kériilmények kézott tilos,

A Szervezet munkaillomasokra az opericiés rendszer és a munkakdroknek/ felhasznalasi
médnak megfeleld alkalmazds csomag, valamint a megfeleld biztonsigi beallitasok
telepitése az egységes szoftver katalogus segitségével torténik.

A Szervezet munkatirsai nem rendelkeznek local admin jogosultsiggal, igy csak a
Rendszergazda képes telepitéseket futtatni.

Azon terlleteken, beosztisokban, ahol a munkafeladatok ellatisa ezt elengedhetetlenné
teszi, ott az Ugyvezetd Igazgaté kiilén engedélye alapjén megengedett, a Szoftver
Katalégustol eltérs, egyedi software kotnyezet kialakitisa, példaul mas, vagy tGbbféle
opericios rendszer alkalmazésa. Az ilyen eltérS szoftver kornyezet hasznilatit csak abban
jartas, megfelelSen szakképzett munkatirsak részére lehet megengedni. Ezen munkatarsak
maguk felelGsek az dltaluk hasznilt szoftver csomag biztonsigos {izemeltetéséért.
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7.7 Az informacios rendszerek auditalasaval kapcsolatos megfontolasok

A Szetvezet valamennyi teriiletét belsé auditok formajaban rendszeresen feliil kell vizsgilni
annak érdekében, hogy megfeleljenek a biztonsigi szabalyzatoknak és szabvinyoknak. Ezt
a feliilvizsgalatot legalabb éves gyakorisiggal el kell végezni.

A kiilsé auditorokkal titoktartisi megillapodast kell elfogadtatni.
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8. A KOMMUNIKACIO BIZTONSAGA

8.1 A halézatbiztonsag biztositasa

8.1.1

Halé6zati intézkedések

A hilézatokat ugy kell kezelni, hogy azok legyenek védettek a fenyegetésekkel szemben és
legyenek biztonsigosak az azokat hasznil6 rendszerek sziamara, beleértve a hilézatokon
4thaladé informicidk bizalmassiginak és sértetlenségének meg6rzését.

Ennek megvaldsitisa érdekében biztositani kell a halézatok

magas rendelkezéste alldsat

hasznélatinak szabilyozottsigit és ellenSrzéttségét

az idegen hilézatokon 4thaladé informéci6 védelmét az illetéktelen hozzaféréstdl
és manipulici6tdl,

a sajat halézatok védelmét az idegen hal6zatok feldl érkez6 fenyegetésektsl

oly médon, hogy ekézben az iizletileg indokolt szolgiltatisok rendelkezésre allasat és
elérhet6ségét ne kotlitozzik.
Dokumentiltan régzitjiik helyi hdlézatunk topoldgisjat.

A hélozatok védelmérél térténd gondoskodés az Informatika felelGssége.

A Szervezetnél elkiilonitésre keriilt egy vendég Wi-Fi hilézat.

8.1.2

A hilézati szolgaltatasok biztonsaga

A Szetvezet lzleti tevékenységéhez szikséges halézati szolgiltatisokrdl térténd
gondoskodis az Informatika felelGssége. Ezeknek a szolgaltatisoknak meg kel felelniiik az

alabbi altalinos biztonsagi kévetelményeknek.

Annak érdekében, hogy az lizletileg kritikus szolgiltatisok megfelels biztonsaggal
alljanak rendelkezésre, az alapvetS hédlézati szolgiltatasokat biztosité miiszaki
rendszereket magas rendelkezésre 4lldssal hibatir6 mdédon, redundansan kell
megval6sitani mind a kiilsé szolgaltatSk oldalarél, mind a Szervezet rendszereiben.

A hélézati szolgaltatisok biztonsigos mikodését folyamatosan monitorozni kell,
az eseményeket és incidenseket kezelni kell a szokasos incidenskezelési folyamaton

at.

A halézati szolgiltatdsokra iranyul6 kiilsé vagy bels6 eredetdi timadisok ellen
védekezni kell, a timadésokat fel kell ismerni és el kell hiritani. Az ehhez sziikséges
rendszereket magas rendelkezéste dllissal kell megval6sitani.
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A hilézati szolgiltatdsokat ugy kell megvaldsitani, hogy azok hasznilatit
figyelemmel lehessen kisérni, és az informicidbiztonsigi incidensek sikeres
kivizsgilisihoz sziikséges bizonyitékok biztosan rendelkezésre alljanak.

Mobil eszk6zdk és tavmunka

Szabaly Mobil eszkozokre

A munkavillalé részére hasznilatba adott informicié feldolgozd, tovabbité és tirold
eszkdzok (példaul szamitégép (laptop, notebook), telefon, mobil telefon, stb.) valamint a
mobil eszkézokre biztositott informatikai szolgaltatisok (példaul szoftver-alkalmazasok,
intetnet elérés, elektronikus tizenetkiildés) a munkaltaté tulajdonit képezik, annak
felugyelete, ellenbrzése alatt allnak. Ezen rendszereket csak a munkavégzésre, a
munkavégzés hatékonysaginak javitisira engedélyezett hasznélni.

A munkiltaté 4ltal a munkavallalénak biztositott mobil eszkodzt dokumentilt
atadas-atvételben kell rogziteni.

A rendelkezésre bocsitott informatikai infrastruktirit a munkavillalénak
rendeltetésszerien kell hasznédlnia hardverek, mobil eszkdzokhéz biztositott
szoftverek és szolgiltatasok tekintetében egyarint. A munkavallalé felelSs az ltala

okozott kirokat megtériteni.

Szigortan tilos az informéci6 feldolgozé rendszereket és halézad szolgaltatasokat
barmilyen jogsértS, vagy a Szervezet jé hirnevét veszélyeztets tevékenységre
hasznalni, azokon jogsért6 vagy etikitlan tartalmakat tirolni tovabbitani, vagy
sokszorositani. Tilos birmely jogszabilyba iitk6z6 tevékenységre bitoritas,
bujtogatis, vagy akar csak ilyen tevékenységgel vald egyetértés kifejezése.

Szigordan tilos adatok, informiciék jogosulatlan megszerzésére irinyuld
tevékenység, vagy annak kisérlete, lizleti, szolgilati titkok, vagy személyes adatok
nyilvinossigra hozatala, mis személy, vagy szervezet szamitégépes szoftver vagy
hardver elektronikus kommunikiciéja biztonsigi rendszerének feltérése vagy
annak kisérlete, tekintet nélkil arra, hogy a behatolds vagy a kisétlet adatok
karosodasat, adatvesztést, vagy mas kart okoz.

A munkavillalénak tilos magincéld eszkézeit a munkahelyi szdmitogéphez vagy a
Szervezeti hilézathoz csatlakoztatnia. Ez aldl kivételt képez a Szervezeti levelezd
rendszer, amelyet csak ugy lehet mobil eszkSzre telepiteni, ha a késziilék
felolddsahoz és a rendszerbe val6 belépéshez jelsz6 sziikséges.

Tilos 2 munkahelyen engedély nélkiil kép vagy hangfelvételt késziteni.

Ha a munkit barmilyen okbdl, barmilyen révid idére is megszakitja, vagy befejezi,
koteles a szamitdgépet kikapcsolni vagy zarolni, az iratokat elzirni (Clear desk elv).
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Az Informatika kételessége minden visszavett eszkdz6n tarolt privét adatokat teljes
formézissal t6r6lni mielStt ij Munkatirsnak adjik ki

A munkavéllalé privit vagy a Szervezet altal biztositott mobileszkézein a
kapcsolatokat csak a Szervezet altal biztositott Exchange/Google/Apple fickhoz
szabad csatolni.

A vagyontirgyak védelmére vonatkozo 4ltaldnos szabalyok

Az informatikai berendezések hasznilata kézben és azok kozelében étkezni,
dohényozni tilos.

A hasznilati utasitisokban a gyirté altal megadott szabélyokat mindig be kell
tartani.

A munka befejeztekor a mobil eszkézt ki kell kapcsolni. Tilos a mobil eszkézt
bekapcsolva hagyni magincélt internetes letéltés vagy tivoli hasznilat céljabol.

A helyi szamitégépen vagy mobil eszk6éz6n térténé munka sorin létrehozott
dokumentumokat 2 lehet6 legrévidebb idén beliil a megfelelé kézponti, felhé alapi
tarol6 eszk6z6kon kell elhelyezni.

Informatikai eszkézok, adathordozok elvesztését, ellopisit, megrongilodasat
haladéktalanul jelenteni kell a Informatikinak és az Adatvédelemért felelSs

megbizottnek.

Informatikai eszkézoket, adathordozékat TILOS nyilvanos helyen Srizetleniil
hagyni!

Az informatikai eszk6zoket uigy kell elhelyezni, hogy a véletlenszerd rongslds
(leesés, leverés, csepegd, frocesend folyadék) ellen minél védettebb helyen legyen.

Az informatikai eszkéz0kh6z veszélyes kozelségben tilos veszélyes targyakat
elhelyezni, példiul vizak, virigcserepek, akvitium, hdsugirzd, magnes stb.

A tavoli hozzaférést (VPN) biztosit6 tanusitvany fajlok 4taddsa és nem céges mobil
eszkdzon to1ténd tarolasa szigordan TILOS!

Mobil eszk6zok védelme szallitas kézben

A notebook-ot tiskiban, védett kotilmények kézott kell szallitani! Szallitis kézben
6vni kell a nagy melegt6l, kézvetlen napsugirzistdl, nagy hidegtSl, portdl,
nedvességtol, erSs mégneses hatistdl, erds rizkodastol,
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Repiil6gépen a kézipoggyiszban kell szillitani.

Szillitdis kézben a szamitégépnek teljesen kikapcsolt édllapotban kell lennie,
szigoruan tilos hibernalt vagy alvé allapotban szillitani a szdmitégépet!

Gépkocsival t6rténé szillitds esetén a zart/fedett csomagtartGban kell elhelyezni, a
jarmd elhagyasakor magival kell vinnie. A szimitégépet és adathordozékat TILOS

(még rovid idSre is) az autéban hagynil

Szallitas el6tt mindig bizonyosodjon meg tdla, hogy minden kiilsé tartozékot
becsomagolt, (pl. tapegység!)

Mobil eszkdz6k védelme a telephelyen kiviili hasznalat kzben

Ha a késziil€k a szallitis soran tulzottan lehilt, vagy felforrésodott, hasznilat elétt
meg kell varni amig szobahémérsékletre keriil.

Hasznélat kézben 6vni kell az er8s napsugarzastSl, portdl, nedvességtsl, erds
razkédastol.
Kiilénosen killfoldon az elektromos hilézatra térténé csatlakozis el6tt gy6z6djén

meg r6la, hogy a hil6zat megfelel a késziilékére megengedett értékhatiroknak.

Telephelyen kiviil lehetbleg soha ne hagyja feliigyelet nélkiil a mobil eszkézoket.
Ha ez nem lehetséges, mindig kapcsolja ki.

A mobil eszk6z6k telephelyen kiviili hasznilatival kapcsolatban a tivmunkavégzés
szabalyai érvényesek.

Tilos 2 mobil eszk6z6k hasznilatit 3. feleknek 4tengedni, sem idegenek, sem
csalddtagok, rokonok, ismerésck nem hasznalhatjak ezeket.

Mobil eszkozok hasznalata nyilvanos helyen

A mobil eszk6z6k, mint példdul laptopok, tablet PC — k, USB memotiakértyik hasznilata
nagyobb kockazatot hordoz, mint a helyhez kot6tt desktop PC-k hasznilata, hiszen ezek a
Szervezet védett teriiletén kiviil is hasznilhaték. Az emlitett kockdzatok mind az eszkdzék
elvesztése, mind a rajtuk tirolt informécié elvesztése szempontjabdl fennilinak. A
Szervezet ugyanakkor kart szenvedhet az informicié jogosulatlan hozziférése vagy az
eszk6z6k nem megfelelS hasznilata miatt is. Ezen kockizatok minimalizaldsa érdekében a

kévetkezS szabalyok betartasa kotelezG:
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A mobil eszkdz védelmének biztositiséért, valamint a rajta tirolt informici6
megfeleld feldolgozasért (beleértve az adatmédidt és az eszkézhdz vald
hozzaférést) annak hasznildja a felel6s.

A mobil eszkéz haszniléja koteles kiilonds figyelmet forditani arra, hogy az eszkéz
ne keriilhessen harmadik fé] kezébe. Ne hagyjuk feliigyelet nélkiil gépjirmiiben,
vonaton, repiilégépen, hajén; és biztositsunk megfelelé védelmet hotelekben és
konferencidkon, hogy az eszkdzt ne lophassik el.

Csak akkor keriil informacié tirolidsra mobil eszk6zokdn, ha az okvetleniil
szlikséges és az eszkoz titkositott

Az évintézkedések magukban foglaljdk a mobil eszkézok hilézati elérésének és
rajtuk futtatott alkalmazisok védelmét a harmadik személyek 4ltali elérést6l. Emiatt
ne tiroljuk az authentikicids eszkézéket PIN kéddal, vagy birmely olyan
informéci6val egyiitt, ami az azonositisukat biztositja.

A jelszavaknak meg kell felelniiik 2 “Min6ségi Jelsz6” részben lefrtaknak.

Mobil eszkéz0k nem haszndlhatéak szimultin médon t5bb halézat (pl. védett
VPN és publikus internet egyszerre) elérésére.

Amennyiben nyilvinos helyen haszniljuk a mobil eszkézt (pld. hotel elécsarnok,
internet kidvéhdz, vonaton, hajén) jogosulatlan személyek belss céges
informéciéhoz férhetnek hozzi. Tilos ingyenes és olyan WIFI halézathoz
csatlakozni, amelynek a forrisa ismeretlen (pl: a szillodikban csak az a szilloda
altal biztositott és kell§ azonositassal elldtott hilézatok hasznilata engedélyezett)

Tilos a sajat mobil eszkézzel ingyenes hot spotként megosztani internetet! A sajat
mobil eszkéz hot spot védettségét biztosité jelszé elvirisait a Jelszokezelési

szabalyzatban foglaltaknak megfelelSen kell beallitani.

Céges adatok elérése csak a Szervezet altal rendelkezésre bocsitott eszkézokkel
(notebook, mobiltelefon) védett csatornin lehetséges (VPN)

Tavmunka szabilyzat

A rendszeres otthoni munkavégzés sorin olyan Gj informécidbiztonsagi kockazatok
meriilnek fel, amik a normél munkahelyi kéryezetben hidnyoznak, vagy az ott meglévé
kockézatkezel6 intézkedések sorianak k&szOnhetSen lényegesen kisebbek. Az lenne
kivinatos, hogy az otthoni munkavégzés se legyen kockizatosabb, mint 2 munkahelyi.
Ezeket a kockizatokat az otthoni munkahely specidlis adottsigainak megfeleléen, a
meglévé adottsigok és a redlis lehetGségek hatarain beliil kezelni kell. Ez a szabalyzat ezen
kockézatok kezelése, a kockézatok elfogadhaté szintre csékkentése érdekében késziilt.

35



G\J‘T 5ANDHI

A szabilyzat hatokére: A Szervezet minden otthoni munkavégzést engedélyezd és végzs
munkatarsara érvényes.

Az engedélyezés biztonsagi szempontjai

Az otthoni munkavégzést a munkavillalé szimira kizardlag az Ugyvezets Igazgatd
engedélyezi. Az engedélyezés sordn megfontolis tirgyavia kell tenni, hogy a munkavallalé

- személyisége,
- fegyelmezettsége,
- informaciébiztonsagi tudatossiga.
alkalmasak-e az otthoni munkavégzéssel jaré kockazatok kezelésére.

Az engedély csak akkor adhaté meg, ha az otthoni munkavégzésre vonatkozéd
informaciébiztonsagi szabalyok betartisihoz sziikséges feltételek rendelkezésre allnak.

A munkavégzés engedélyezéséhez kapcsoléd6an minden esetben meg kell hatirozni,

- hogy a munkavillalé milyen munkafeladatokat végezhet el az otthoni

munkahelyen,
- milyen egyébként a munkakdrébe tartozé munkafeladatokat kifejezetten TILOS az

otthoni munkahelyen végezni,
- milyen informicidkat (ezeket tartalmazé adathordozokat) szallithat, tirolhat az

otthoni munkahelyen.

A dontésnél figyelembe kell venni

- akezelt informaciék bizalmassigat, az informdcié kiszivargis kockazatit
- akezelt informicié rendelkezésre allisinak kritikussigat (adatvesztés)
- az lugyfél szerz6désekbdl és kapcsolédd jogszabilyokbél adédéd korlatozasokat
(jogi kovetkezmények)
Uzletileg indokolt esetben az otthoni munkavégzést engedélyezd vezetd sajat felel6sségére
engedélyezheti az eltérést a jelen szabilyzatban megadott kévetelményektsl, Az eltérési
engedélyt minden esetben irasba kell kiadni.

A szamitoégép védelme
Az otthoni munkaeszk6z kizrélag a Szervezet altal biztositott szimitégép illetve RDS
hozziférés lehet.

Az otthoni munkavégzéshez a munkavallalé részére az

- otthoni munkavégzés kériilményeihez
o méretében,
o energia fogyasztasiban,
o kdérnyezetallésagaban alkalmas eszkozt kell biztositani.
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Az eszk6znek az alibbi tulajdonsigokkal kell rendelkeznie

- a fokozott biztonsagi fenyegetések ellen kellGen védett, azaz
o dtkositott adathordozéval ellitott, melyhez a hardware kulcsot vagy a PIN
kédot a Szervezet rendelkezésre bocsiijtja
© a hilézaton titkositva kommunikald, a Szervezeti hilézathoz VPN-en 4t
kapcsolédé
0 automatikusan ftissiil$ virusvédelemmel ellitott
O a2 képernyét automatikusan leziré kell legyen.

- a Szervezet informatikai rendszerében feliigyelt, azaz
O a biztonsigi hizirendek érvényesithetSek, és nem megkeriilheték,
O a szoftver frissitések feliigyelt médon telepithetSk
o a fontos biztonsagi események logoltak, és gydijtottek,
o  akezelt dokumentumok tiroldsa a kézponti tirolé eszkézdkkel megoldott.

Az otthoni munkavégzésre alkalmas és a fenti kvetelményeknek megfelel munkaeszkéz
biztositasa a munkaltaté feladata.

A munkavillal6 felels 2z otthoni munkavégzésre hasznilt eszkozt feliigyelete alatt tartani,
annak biztonsigossigirél folyamatosan gondoskodni éppen tgy, mint a telephelyen
hasznalt eszk6zok esetében.

- A munkavillalé felelds a Szervezeti eszkdzokben esett kirokat megtériteni. A
levonis 6sszege a dolgozé kévetkezd havi munkabérébél keriil rendezésre. Ha a
fizetésének 50%-it meghaladja a levonandé 6sszeg, akkor részletekben kell
teljesiteni. Amennyiben az okozott kir miatt az eszkéz hasznalhatatlanna vilik, a
dolgozé a bejelentés napjin nyilvantartott kényv szerind értéket koteles a
munkaltaté szimara megtériteni.

- Amennyiben az eszkéz alkatrészeinek cseréjével megjavithat, az esetben az
alkatrész(ek) és a javitds munkadijit kételes megtériteni a munkaltaté részére. A
fizetend6 dsszeget a javitds szimlajaval igazolja a munkaltato.

Az Internet kapcsolat védelme

Az otthoni munkahelynek sajit internet kapcsolattal kell rendelkeznie, aminek a
megosztasit a munkavéllalé ellenSrzése alatt tartja. Az otthoni internet megosztis sordn a
router, tiizfal, és/vagy a WIFI biztonsigos beillitisa a munkavallal6 telelossége az
eszkdz8k gyartd dltal biztositott felhasznaléi kézikényvei alapjan:

- Az eszk6z0k gyati jelszavait (alapbeillitis) meg kell valtoztatni.

- A jelszavaknak meg kell felelniiik a Szervezet jelszé hasznilati szabélyoz4siban

elirt minéségi kovetelményeknek.
- A routerben a tidzfal funkciét be kell kapcsolni, ha van .
- A router adminisztriciéjat le kell tiltani a WAN oldalon, és ha lehetséges 2 WIFI

oldalon is.
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A WIFI-n wpa?2 titkositist kell beallitani.

A sajat tulajdoni router/tlizfal/WIFI eszk6z(5k)-hoz elérheté gyartéi szoftvet-
frissitéseket rendszeresen telepiteni kell. Legalabb negyedévente ellenérizze, hogy
van-e frissitett szoftver az eszk6zhoz. Ehhez segitséget talal a hasznilati utasitisban
és a gyarté honlapjan. Csak a gyirt6 altal timogatott, jovahagyott frissitéseket
telepitsen.

A munkavégzés az esetben kezdheté meg, amint a munkatirs a VPN kapcsolatot
felépitette. Az internetkapcsolat automatikusan kotlitozva van mindaddig, amig a
VPN hilézat nincs felépitve.

Barmilyen véltoztatist jelezni kell azonnali hatillyal 2z Informatikanak.

Fizikai Biztonsagi intézkedések, szabalyok

Az ezen pont alatt felsorolt, az otthoni munkahely informiciébiztonsigi kockazatainak
csokkentését szolgild szabalyok betartisa és a kapcsolédé feltételek biztositisa minden
esetben a munkavallalé felel6ssége és feladata. Az ezzel kapcsolatos kiadisok, ha errdl
masként nem allapodnak meg, a munkavillalét terhelik.

Az otthoni munkahelyen a betdrés és lopis veszélye fokozottan jelen van, mivel 2
portaszolgilat, a biztonsigi érség, és az elektronikus beléptetd rendszer iltaliban nem 4ll
rendelkezésre. Az ebbdl adédé kockizatok csokkentése érdekében az alabbi

kévetelményeket kell teljesiteni:

0 a dolgozé munkdja sorin nem hasznil papit alapd bizalmas

dokumentumokat vagy adathordozokat,
© nem vesz részt olyan telefonkonferenciin, ahol bizalmas informaiciok

elhangzanak.

Amennyiben 2 munkavégzéshez bizalmas informaciét tartalmazé adathordozdk,
vagy papir alapi dokumentumok kezelése sziikséges, akkor ezek védelme
érdekében a szobiban egy kulccsal zdrhaté szekténynek vagy fidknak kell lennie,
amihez misoknak nem lehet kulcsuk.

Az épiiletnek meg kell felelnie a lakéépiiletekre vonatkozé tliz és villimcsapis elleni
védelmi szabélyoknak.

A lakds 4ramellitdsa legyen lizembiztos és feleljen meg az érintésvédelmi
szabalyoknak.

A munkahely dramelldtisit (dram elosztist) Ggy kell megoldani, hogy azt
munkavégzés kézben masok ne szakithassik meg, kertiilni kell az elosztok sotba

kotését.
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- Az eszk6z0ket olyan stabil védett helyen kell elhelyezni, hogy a hasznilat, vagy a
takaritds soran azok ne essenek le és nedvesség ne érje Sket.

Viselkedési szabilyok az otthoni munkahelyen

Az otthoni kornyezet sok esetben gyorsabb, koncentriltabb, eziltal hatékonyabb
munkavégzésre ad lehetéséget, mint egy k6z6s nagy irodatér. Ugyanakkor az otthoni
kornyezetben Gjfajta, az irodiban megszokottd] eltérd zavard tényezSkkel, esetenként
informiciébiztonsagi kockazatokkal talalkozunk. A csaladtagok, litogatdk nem is lehetnek
tisztdban azzal, hogy valamilyen viselkedésiikkel informici6-biztonsigi kockazatot

okoznak.

Minden a csalddtagok vagy litogatok okozta informiciébiztonsigi incidensért a
munkavallal6 a felel6s.

Ha ezekre a viratlan helyzetekre tudatosan felkésziiliink, akkor a csalddtagok és latogaték
tiszteletben tartdsa mellett is képesek lesziink biztonsigosan és hatékonyan dolgozni az
otthoni irodiban. Ebben adunk segitséget az alabbi szabilyok megfogalmazisival.

- A munkavillal6 tudatositsa a kozvetlen kbrnyezetének tagjaiban,

o hogy O otthon a kérnyezetiikben fog dolgozni, és ez kényelmetlenséget
okozhat nekik, vagy korlitozhatja Gket valamilyen megszokott
tevékenységiikben,

o a munkavégzéshez haszndlt eszkdz munkaeszkéz, azt illetéktelen személy
nem hasznilhatja, erre fokozottan tigyelni kell, mert az esetlegesen okozott

karokért a dolgozé felel.

- A munkavillal6 tigabb kornyezetével szemben kezelje bizalmasan az otthoni
munkavégzést, és erre kérje meg a kézvetlen kornyezetének tagjait is.

- A munkavégzés kézben abban a helyiségben, ahol a munkavégzés folyik a
Szervezet munkatarsainak kivételével misok nem tartézkodhatnak.

- Annak a helyiségnek az ajtajit, ahol a munkavégzés folyik lehetleg zdrva kell
tartani.

- A képerny6t Ggy kell elhelyezni, hogy azt az ablakokbél és a lakas tSbbi részébsl se
lehessen leolvasni.

- Ha a helyiség ajtaja nem biztosit elegendS hangszigetelést, hogy masok a
telefonbeszélgetéseket vagy hang lzeneteket ne halljik, akkor tilos a telefont
kihangositani, és a szimitogépet fejhallgatéval kell hasznalni.

- A munkavégzés viratlan megszakitisakor, ha az eszkézok és adathordozdk
elzarasira nincs idG, akkor a szobat kulcsra kell zarni.
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- A munkavégzés befejeztével a bels6 hasznilatii adathordozékat, iratokat a zarhaté
szekrényben kell elzdrni. Ha megoldhat6, akkor a notebookot is a célszeri a
szekrényben elzirni.

- Az otthoni munkahelyen fokozottan figyelni kell az adathordozék
Osszecserélésének a veszélyére, ezért a munkihoz hasznalt adathordozdkat
egyértelmien meg kell jeldlni, és a személyes adathordozoktdl jél elkiilénitve kell

hasznailni.
- Tilos személyes haszndlatd eszkézoket (példaul otthoni szimitogép, adattirold,
audio/video berendezés, jiték konzol) a Szervezeti szdmitogéppel dsszekapesolni,

kivétel a router/wifi.

- Tilos adatokat a személyes haszndlati eszkGzOkre (szamitégépekre,
adathordozdékra, egyéb mobil eszk6zokre) dtmasolni.

- Tilos a képerny6rdl fényképet késziteni. Ugyelien rd, hogy a helységben
munkavégzés kdzben ne késziilhessen fényképfelvétel, amin a képernyé akar csak
részben is latszik.

- Elhasznaloédott, meghibisodott, felesleges adathordozdt (iratot) TILOS otthon
kidobni! Minden esetben a munkahelyre visszaszallitva kell azokat szakszerien

megsemmisiteni.

- A helyiség takaritisinak idejére a munkavégzést be kell fejezni, az eszkézoket el
kell zarni.

- Ha a munkavégzés elkiilonitett, bizalmas jellege valamilyen okbél, példaul csalidi
esemény kovetkeztében tovibb nem biztosithaté, a munkavégzést meg kell
szakitani, és fel kell fiiggeszteni, amig a kériilmények ismét alkalmasak lesznek.
Természetesen ilyenkor is mindent el kell zirni a szokott médon.

8.3 Informacid atvitel

A Szetvezet elektronikus iizenetkillds rendszerének hasznalatinak szabilyozisa. A
szabalyzat meghatarozza az elfogadhaté és helyes hasznilatot, 2 hasznilat soran betartandé
informiciébiztonsagi szabdlyokat, és a hasznilattal kapcsolatos feladatokat és

felelosségeket.

A szabilyozas kiterjed a Szervezet minden munkavallal6jira, valamint mindazon kiilsé
személyekre, akik a Szervezet elektronikus tizenetkildé rendszerének hasznilatira
engedélyt kaptak.

A levelezérendszerben lévSinformacidkat sziikséges csoportokba rendezni (email
konyvtirstruktira), hogy a megérzési idGket koénnyebben tudjdk nyomon kévetni a
munkatarsak.
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8.3.1 Szabilyok és eljarasok az informacidatvitelre

Az iizenetkiildS szolgiltatdsok a Szervezet altal a felhaszndlok részére privit eszkézokon
keresztil is elérhetSek. A felhasznilénak biztositania kell, hogy minden egyes bejelentkezés
alkalmaval (a Szervezet levelez$ rendszerbe) jelszéval azonositania kell magit a privat
eszk6zén.

A rendszer, valamint a rendszerben elGéllitott, elkiildétt, tovabbitott, megkapott, tirolt
vagy archivalt lizenet a Szetvezet feliigyelete alatt 4ll, ezeket a Szervezet monitorozhatja, és
tartalmdba indokolt esetben szorosan a célhoz kétott médon betekinthet. Ilyen célok
lehetnek:  az  dzletmenet folytonossig  biztositisa, bizonyitékok  gydijtése
informiciébiztonsagi incidensek és fegyelmi iigyek kivizsgilisakor, valamint az erre
jogszabalyban feljogositott hatésigoktdl érkezd kérések teljesitése. A betekintés soran
megismert magéantitok és személyes adatok kezelése csak a célhoz kététten bizalmasan

torténhet.

A szolgaltatdsok nem hasznilhat6k személyes vagy maginjelleghi iizenetvaltis céljara, a
Szervezet nem véllal felelSsséget az ilyen tartalmi lzenetekben a személyes adatok

védelméért.

A szolgiltatissal mindennemd jogszabilyellenes, vagy akir csak részben jogszabilyba
titk6z6 tartalom tovibbitdsa és tiroldsa tilos, ideértve a szerzdi jogi jogsértéseket is.

A felhasznalé koteles biztositani, hogy a téle telhetd legnagyobb diszkréciéval kezeli a
Szervezeti informiciékat és az informicidbiztonsigi elvek nem sériilnek a napi
munkavégzés soran, példiul amikor nem oldhaté meg egy megbeszélésen a prezentilis
kitetjesztett képernyS segitségével, ki kell kapcsolnia az elektronikus tizenetkiilds

alkalmazast.

Elektronikus levelek tovabbitisa esetén fontos ligyelni arra is, hogy ne juttassunk 4t
személyes adatot olyan felek k6z6tt, akik nincsenek kapcsolatban egymaissal.

A levelezésben 1évé kiilénésen szenzitiv csatolminyokat sziikséges jelszavas védelemmel
ellatni, illetve a csatolmédny megnyitisihoz tartoz6 jelszét egy miasik csatorndn (pl: SMS)
eljuttatni a fogadé félhez.

Az elektronikus {izenetkiildS rendszer hasznilata sorin nem megengedett:
- indokolatlanul nagy mennyiségii és méreti {izenetek kiildése;
- reklamok és hirdetések kbzzététele;
- lanclevelek tetjesztése, tovabbitisa;
- olyan iizenetek, illetve csatolt fijlok kiildése, tovabbitisa, amelyek birmely médon
t0rténd jogszabilysértést vagy arra valé felhivast tartalmaznak, sértik a Szervezet j6

hirét.
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8.3.2 Megallapodasok az informacidatvitelre

A Szervezet minden tle elvirhato intézkedést megtesz az e-mail szolgaltatds megbizhaté
és biztonsigos iizemeltetése érdekében, de nem tud felelssséget véllalni egy tzenet
clvesztése, késedelmes vagy hibas tovabbitasa okozta kirokért. Bzért minden felhasznal6
kételes a kritikus fontossagh fizeneteinek célba érkezésérdl magénak meggy6z6dni. Erre a
célra hasznalhat6 az olvasas visszaigazolas funkcio, vagy sz6beli érdekl6dés.

A felhasznalé tudomisul kell vegye, hogy a Szervezetnek nem 41l médjaban a hélézatinak
hatérain tdl az elkildétt Gzenetek tovabbitasinak utvonalat feliigyelet alatt tartani, azok
biztonsagardl gondoskodni. Fizért tilos az e-mail rendszeren 4t olyan tartalmt dzenetek
kiildése, amiknek 2 megengedett tovabbitisi utvonalat torvényi rendelkezés, szerz6déses

kotelezettség, vagy belsé utasitas el6itja vagy kotlatozza.
Az e-mail szolgaltatds soran t5rténd jelsz6 hasznilatra is a Szervezet JelszOkezelési

Szabalyzatiban megadott jelszéhasznalati szabilyok vonatkoznak.

Az e-mail rendszerben tarolt és tovabbitott dokumentumok kezelésénél is be kell tartani
az érvényben 1év6 Iratkezelési szabalyzatban lefrtakat.

8.3.3 Elektronikus tizenetkiildés

A Szervezet nevében folytatott iizenetvaltisban kizarélag az erre a célra biztositott
elektronikus levelezési cim, 2 felhasznalénak engedélyezett szolgaltatas hasznilhato. Mas
szervezet vagy szolgaltaté altal biztositott e-mail szolgaltatas Gzleti céllal nem hasznélhato.

A felhasznalé tudomisul kell vegye, hogy a leveleinek feladdja, cimzettje, és tirgya 2
technikai tizemeltetés soran az izemeltet6 személyzet részére lathat6 lehet.

A felhasznalé tudomasul kell vegye, hogy 2 munkaviszony megsz{inése esetén 2 postafidkja
a munkahelyi vezetSje kérelme alapjan archivalhato, az abban talalhaté iizenetek az
iizletmenet zdkkendmentes folytatisa érdekében felhasznalhatéak.

Minden esetben tiltott
_ A Szervezet 4ltal biztositott e-mail cimre ¢rkezd tizenetek atirdnyftasa kiils6 e-mail

cimre.

- a2 nem Szervezethez tartozo e-mail cimre érkezd itzenetek atirdnyitdsa a
Szervezethez tartozé e-mail cimekre.

- Ezen iltalanos tiltdsok aldl kivételes esetekben fontos iizleti érdekbdl az Ugyvezetd
Igazgato adhat felhatalmazast.

- A csatolmanyokat lehetSség szerint titkositani vagy jelszoval elldtni sziikséges €s a
feloldashoz hasznalt jelsz6t egy misik csatornan kell eljuttatni a fogad6 félhez.

- Emailek Szervezeten kiviili tovabbitisa sorin a beszélgetés el6zményeit torolni kell.

- VoIP alapi megoldasok céges hasznalata TILOS!
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8.3.4 Bizalmassigi vagy titoktartisi megallapodasok

Az 4ltalinos informicikezelési eljirdsoknak megfeleléen bizalmas informaciét e-mailben
vagy annak csatolmanyaban lehet8ség szerint titkositott médon szabad kiildeni.

Bizalmas informéci6t tartalmazé e-mailt vagy e-mailben kapott csatolményt tilos a feladé
kifejezett beleegyezése nélkiil tovabbitani.

Bizalmas informicidt tartalmazd iizenetet tilos levelezési listira kiildeni.

Az informicick kiszivirgasa ellen védekezni kell. A védekezés elsSdlegesen jelen szabalyzat
mis pontjaiban felsorolt technikai intézkedések megvaldsitisa és viselkedési szabilyok
betartisa révén valésul meg. Az informicidk kiszivirgasit legjobban a munkatirsak
informiciébiztonsig tudatos viselkedése akadilyozhatja meg,

Minden munkatirs kotelessége, hogy a tudomasira jutott, vagy a kémyezetében észlelt
esetekben, az informécidbiztonsigot veszélyeztet6 médon tevékenykedsd, vagy viselkedd
munkatirsit figyelmeztesse, az esetet jelentse az Informatikinak vagy az Ugyvezets
Igazgatonak.

Az informicick kiszivirgasa elleni védekezés érdekében a személyzet oktatasiban tirgyalni
kell az informacidbiztonsagi fenyegetések aktuilis trendjének témakdéreit

- azinformécibbiztonsig tudatos altalinos viselkedési szabalyok
- lehallgatis elleni védekezés

- social engineering elleni védekezés

- megtévesztés, félrevezetés elleni védekezés

A technikai védekezés keretében az alabbi megoldasokat alkalmazzuk.

- A munkaillomisokon és mobil szimitogépeken a rosszindulati kédok elleni
védelem része a bujtatott csatornikon 4t informaciét kiszivirogtatd kém és tréjai
programok elleni védelem.

- Az informécidéknak a mobil adathordozékon, faxon, email-ben, telefonon, vagy
beszédben t6rténd kiszivirgasa ellen az informéaciokezelési szabilyokban megadott
médon védekeziink. A védelem erdsitését oktatdsokkal és ismeret frissitésekkel
valésitjuk meg.

- Az asztali és mobil munkaillomisokon a mobil adathordozdk ellenétizetlen
hasznilatit korlatozé miszaki megoldisokat alkalmazunk,
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9. RENDSZEREK BESZERZESE, FEJLESZTESE ES KARBANTARTASA

9.1 Az informéci6s rendszerek biztonsagi kovetelményei

9.11 Informaciébiztonsagi kévetelmények elemzése és meghatarozasa

Uj informaciofeldolgoz6 és tovabbito rendszerek
- beszerzése
- tervezése
- létrehozasa
- vagy meglévé rendszerek atalakitisa
el6tt meg kell hatirozni az

- informaciébiztonsigi
- és az iizletmenet folytonossagi
kovetelményeket.

Meg kell hatirozni 2 kovetelmények  teljesitéséhez szilkséges, a projektben

megvalésitandc’) /elérendd
. mszaki/technikai jellemz6ket,
- az tizemeltetéshez sziikséges személyi és technikai feltételeket,
- a fejlesztés/megvaldsitas egyes szakaszaiban elvégzendd biztonsigi atvizsgalasokat
és elfogadisi kritériumokat,
- a GDPR iltal timasztott beépitett és alapértelmezett alapelvet,
- a beszerzések soran alkalmazandé kivalasztisi és elfogadési kritériumokat.

A projekt tervezése €s megvaldsitisa sorin az vezetbség konzultil az Informatikaval.

A kovetelmények meghatirozisihoz fel kell hasznilni az egyéb Szabilyzatokban
meghatirozott kovetelményeket,

9.2 Biztonsag a fejlesztési és tamogatasi folyamatokban
9.2.1 Rendszerek valtozasfeligyeleti eljarasai

A Szervezet valtozasfeliigyeleti eljarasa soran a rendszer mikddésével kapesolatos
valtozasok nyomon kévetése a cél, aminek alapjat a fejlesztést és iizemeltetést nyomon
kévetd rendszetben torténd lista képzi. A viltozasok alapvetd célja, hogy 2 felhasznalok
4ltal érzett mitkodésre és minGségre minimalis hatist gyakoroljon.

9.2.2 Az alkalmazasok miiszaki vizsgailata a mikédtetd koryezet valtozasai
utan
A mikddési kérnyezet megvaltoztatisa sordn az {izletkritikus alkalmazasok teljes kortien
stvizsgilsra és tesztelésre keriilnek annak érdekében, hogy annak ne legyen kedvezétlen
hatasa a szolgaltatisnydjtasra.
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9.2.3 Szoftvercsomagok valtozdsainak korlatozasa

A szoftvercsomagok médositasai sordn el kell keriilni a nagymértéki viltoztatdst, vagy
bizonyos teriiletek moédositisait kotlitozni kell, és minden valtoztatist szigordan

monitorozni kell,

9.24 Biztonsagos rendszerek tervezési elvei

A Szervezet alapvetd miik6désébdl eredGen a biztonsagi elvirisok nagyon magas szinttick
és minden tevékenység/fejlesztés/szolgiltatds magas szintli biztonsagi alapelveknek felel
meg ¢és azokat minden tervezési és kivitelezési fazisban alkalmazza. Esetlegesen
kiszervezett tevékenységek esetében ugyanezen elvirasoknak kell a kivitelez8knek

megfelelni.

9.2.5 Kiszervezett fejlesztés

A Szervezetnél t6bb kiils6 szolgiltatist vesz igénybe, amelynek fejlesztése az adott
szolgiltatékndl folyik. Az egyik legfontosabb informacidbiztonsagi elv ilyen esetekben,
hogy a kiilsé szolgiltaték a fejlesztések sorin nem féthetnek hozzi valédi személyes
adatokat tartalmazé adatokhoz. A timogatisi tevékenység sorin ez néhiny esetben
elkertilhetetlen, ilyen esetben a timogatisi tevékenység minden 1épését monitorozni és

logolni kell.

9.2.6 A rendszer biztonsigi tesztelése

A Szervezet altal mikodtetett informatikai rendszert barmilyen viltoztatds utin az
Informatika biztonsdgi tesztelésnek veti ald és ennek eredményérd] feljegyzést készit.

9.2.7 A rendszer elfogadasi tesztelése

A specifikicié elvarisainak teljesiilését ellenSrzd teszteket hozunk létre és tovabb
fejlesztjiik az 1j verzidk mikodésének ellendrzése érdekében.
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10. SZALLITOI KAPCSOLATOK

10.1 Informaciobiztonsag a szallit6i kapcsolatokban

Az ellatisi lincok minimalis szinten t6rténé milkGdéséhez néhiny alapveté Szervezeti
adatot mindenképpen sziikséges a tobbi résztvevs szdmara biztositani ( pl.: értékesitési
adatok és el6rejelzések, vevéi rendelések allapota, kapacitisadatok...sth). A Szervezet altal
elGirt belsé informéciébiztonsagi kévetelményekr6l viligos, dokumentilt tijékoztatast kell
adni az ellitasi lanc t6bbi tagjanak. A Szervezet a kiilsé villalkozdsokkal ismerteti az
Informacibbiztonsagi Szabilyzatit és a benne foglaltak szetint szabilyozza a vonatozd
tevékenységeket.

A villalkozdsok megismerhetik egymas belsG Szervezeti folyamatait, ezért a titoktartdsi
nyilatkozat aldirasa alapvets elvaris.

Amennyiben a szillitéi linc novekedésével az informicidbiztonsigi fenyegetettség is
névekszik, az esetben integrilt informéciébiztonsag iranyitisi rendszer kialakitisa elvart.
Az ellatasi lanc informdaciés és kommunikicids rendszerének kialakitisa sorin térekedni
kell a megbizhatd, alacsony koltségli és csak a sziikséges informacidk dramoltatisit

lehetdvé tevd rendszer kialakitisara.

10.2 A szillit6i szolgaltatasnyujtds irdnyitasa

10.2.1 A szallit6i szolgiltatasok figyelemmel kisérése és atvizsgalasa

A stratégiai Uzleti partnerek kivalasztisindl ma legalibb olyan fontos a stabil, megbizhaté
IT alapokon nyugvé kapcsolattartisi lehet6ség, mint a megvasirolt termék vagy
szolgaltatds dra és minGsége, valamint a leellenSrizhets referencidk megléte.

Egy informiciés rendszerek kolcsonds, de természetesen korlitozott hasznilatit is
megengedé lizleti kapcsolatban alapvet, a partnerekkel egyetértésben megfogalmazott
elvarisok a kovetkezdk a Szervezet esetében:

- A titoktartisi nyilatkozat elkészitése és mindkét fél 4ltal t6rténd elfogadasa.

- A fizikai beléptetés szabilyozisa.

- A megfelel6 jogosultsigi rendszer kialakitdsa.

- Az informicié tovibbitds és hordozis szabilyainak megallapitisa (pl. mdsolatok
készitése, a megsemmisités kérdése...).

- Az aldrendelt szerz8d6 partner felelGsségvallalasa a sajat alkalmazottjaiért

- Csak a szilikséges és elégséges adatok/informaci6k biztositisa a partnerek szimara.

- Az egyittmikédés sorin bekovetkezett kiros események (incidensek)
tapasztalatainak lesziirése, a hibaelharitds raforditisainak szdmszer(isitése és a
felel6sség egyértelma megallapitisa.

- Formilis eljirdsok lefolytatdsa, ha valamelyik fél alkalmazottai megsértik a
megiallapodisokat.
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- Az lizleti kapcsolat fenntartiasiban nélkiilézhetetlen szoftvetek szabélyozott, frott
megallapodisok alapjin t6rténd dtadisa.

- Az elektronikus kereskedelem és levelezés biztonsiginak szabilyozisa kiilonos
tekintettel az {izleti tranzakci6s adatok, ill. az tizenetek hitelességére, titkossagara
és sértetlenségére.

- Az elfogadott feltételek és kovetelmények irisba foglalisa a késébbi jogvitik
elkeriilése miatt.

Az informiciébiztonsagi irdnyitasi rendszer kiépitésének célja a partnerek elvarisainak, a
vonatkoz6 hazai és nemzetkozi elGirdsoknak megfeleld mikédés és  az
informicidbiztonsdg megteremtése, az adatok és informicidk sértetlenségének,
bizalmassiginak meglrzése, ezek rendelkezésre Allisinak biztositisa. Minimaliz4lhaté
legyen az esetlegesen bekdvetkezd lzleti kir és biztositani tudjuk az iizletmenet-

folytonossagot.
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11. AZ INFORMACIOBIZTONSAGI INCIDENSEK KEZELESE
11.1Informaciébiztonsagi incidensek és javitisok kezelése

Minden olyan
- eseményt
- emberi cselekedetet
- gépi mikodést
informaciébiztonsagi eseménynek tartunk, ami az IBSZ-ben meghatirozott
- alapelvek,
- célok,
- szabalyok
megvalositisit, érvényesiilését, vagy betartisit
- megsérti, vagy
- kozvetleniil fenyegeti
fiiggetlendl az
- elkeriilhetetlen
- véletlen, vagy
- szandékos
jellegétol.

Példak informacibbiztonsigi eseményekre:

- Rendelkezésre illds sériilésére utal6 események
o IT eszkéz meghibasodisa
o halézati kapcsolatok megszakaddsa

- Sértetlenséget veszélyeztets jellemzé események
o virustamadas
o adatok megvaltozisa

- Bizalmassigot veszélyeztetd jellemz6 események
o illetéktelen hozzaférés
o halézati behatolas

11.11 Felel6sségek és eljarasok

Az informiaciébiztonsigi események kivizsgilisa az Informatika feladata. Ebben a
vizsgalatban felkérésre kotelesek kozremikodni az iizemeltetdk, és mas érdekelt vezetSk
és kijelolt szakértok.
A vizsgilat soran meg kell allapitani, hogy:

- Milyen események torténtek?

- Az események milyen és mekkora kirt okoztak, illetve okozhattak?

- Milyen intézkedések sziikségesek a karelhiritishoz, illetve mérsékléshez?

- Mik voltak az események kivalt6 okai, el6zményei?

- Kik az eseményért kozvetleniil és kozvetve felelés személyek és milyen a

felelosségiik mértéke?
- Tortént-e blincselekmény?
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A vizsgilatnak gyorsnak és lényegre t6rének kell lennie. Amennyiben visszaélés gyaniija
meriil fel, az érintett személytdl az tigy kivizsgilasanak befejezéséig jogosultsigait és
betekintési engedélyeit vissza kell vonni, az dltala ismert jelszavakat meg kell véltoztatni és
mds tovabbi érdeksérelmet megel6z6 intézkedéseket kell foganatositani. Az Informatika a
kivizsgilds eredményérdl irdsban is tdjékoztatja az ligyvezetést. A tajékoztatisban javaslatot
kell tenni a felel6sségre vonand6 személyekre, illetve a tovabbi hasonlé karok,
biztonsagsértések elkeriilésére teendd intézkedésekre.

Amennyiben az informaci6biztonsigi esemény a Szetvezet felelésségi korén beliil tgyfél
rendszereket, vagy adatokat érintGen t6rténik, az Ugyvezetd Igazgaté kételessége az iigyfél
(vagy Szetvezeti kapcsolattartdjinak) értesitése, azzal valé egylittmikédés és folyamatos
tajékoztatisa a vizsgalat sordn.

11.1.2 Informaciébiztonsagi események jelentése
A munkatirsak feladatai informéciébiztonsigi események észlelésekor:

- Minden vélt vagy valés informiciébiztonsagi incidenst a Munkatirsaknak e-
mailben azonnal jelenteni kell az ilyen e-mail fogadisira kijelslt Munkatirsnak, aki
az incidenst a megfelel6 elektronikus feljegyzésben t6gziti az Informatika felé.

- A jelentésben minél pontosabban meg kell adni az esemény leirisit és annak
korilményeit. Az Informatika szitkség szerint az Ugyvezetd Igazgatéval
kézremiikédve intézkedik az incidens kezelésére.

- A munkatirsak kotelesek az intézkedd személyektl a tovabbi teenddkre
vonatkozdéan kapott utasitisokat haladéktalanul végrehajtani.

- A bejelentd munkatirsak az eseményrd] harmadik felet kiilén felhatalmazas nélkiil
ne értesitsenek, ne nyilatkozzanak.

Az Adatvédelemért felelss megbizott feladatai az informécidbiztonsagi események

bejelentésekor:

- rogzitsen minden a bejelentésben foglalt kériilményt és eseményt;

- szikség esetén az Informatika bevonisival tevékenyen kezdeményezze az esemény
okozta kirok csdkkentését, az esemény tovibbi kiterjedésének megakadilyozisat;

- az esemény jellegétél fiiggben a bejelentést késlekedés nélkiil tovabbitsa/eszkalalja
a megoldasra kijelolt személy felé.

- Minden olyan esetben, amikor valamilyen bdncselekményre (példdul lopas) vagy
silyos hanyagsigra (elvesztés), vagy szindékos kirokozisra utalé kériilmény 4ll
fenn, az Ertesitends Személyek mikédjenek egyiitt a bejelent6vel a bizonyitékok
Osszegytjtése és hiteles megbrzése érdekében.

- azesemény lezdrasakor kiildjon visszajelzést a bejelent6nek, amiben tijékoztatja az
esemény mivoltirdl, az esemény kezelésének menetérdl és eredményérol.

Az Ugyvezetd Igazgat a felel6s az egyes bejelentések priotitds szerinti kategorizalisira,
valamint az eszkalaciés lépésekte vonatkozéan.

A rendszer lizemeltetSk bejelentési kotelezettsége:
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Amennyiben a rendszetiizemeltet6k a monitorozé rendszertdl kapott riasztasok, vagy a
tendszerek  kezelése karbantartisa sordn tapasztalnak vélhetd vagy valés
informicibbiztonsigi vagy adatvédelmi eseményt, amely a bizalmassig vagy a sértetlenség
sériilésére utal, akkor azt késlekedés nélkiil ugyandgy jelentsék az Ertesitends
Személyeknek, mint ahogy a felhaszniléknak kell A tovibbiakban az Ertesitendd
Személyekt6] kapott utasitisok szetint jitjanak el.

Az adatvédelmi incidenst a Szervezetnek indokolatlan késedelem nélkiil, és ha lehetséges,
legkésSbb 72 6raval azutin, hogy az adatvédelmi incidens a tudomaséra jutott, bejelenti az
55. cikk alapjan illetékes feliigyeleti hatdsdgnak, kivéve, ha az adatvédelmi incidens
valGszinisithetéen nem jir kockazattal a természetes személyek jogaira és szabadsagaira

nézve.

A Rendelet szigord eljardsi kovetelményeket tartalmaz az adatvédelmi incidensek
bekovetkezése esetére. A Szervezetnek kotelessége haladéktalanul, de legkésSbb az
incidens észlelését kbveté 72 6ran belill jelenteni azt 2 NAIH-nak. Ez aldl csak akkor
mentesiilhet, ha az adatvédelmi incidens valészinGsithetGen nem jir kockdzattal a
természetes személyek jogaira és szabadsigaira nézve. Ezt a Szervezet csak tgy tudja
megallapitani, ha azonnal vizsgilatot végez, amint felvetddik az incidens legenyhébb
gyanija. A vizsgilat sorin sziikséges teljes koriien feldetiteni az alabbiakat:

- az incidens koriilményei,

- okai,

- pontosan milyen adatokat, mekkora alanyi kort étint,

- mennyiben sériiltek az érintettek jogai és szabadsigai

- mi vezethetett az incidenshez,

- milyen kévetkezményekkel jir,

- mennyiben sériltek az érintettek jogai és szabadsigai,

- milyen eszk6zokkel tudja a Szervezet enyhiteni a kovetkezményeket,

- az incidens kezelését kévetSen milyen intézkedéseket kell hoznia, hogy tSbbet ne
torténhessen ilyen.

A 72 6rés hatarid6 minden esetben érvényes, ez aldl a szabad-, iinnep- és munkasziineti
napok sem képeznek kivételt. Amennyiben a Szervezet a bejelentési kotelezettségének nem
tesz eleget, biintetésre szamithat.

A bejelentés sordn minden lényeges informéciét k6z6lni kell a hatdsaggal, igy f8ként, hogy
hogyan tortént, kik az érintettek, az adatok mely kategoridjat érinti, milyen
kovetkezményekkel jirhat, tovabbid milyen intézkedéseket tett a Szervezet a

kovetkezmények enyhitése érdekében.

11.1.3 Informici6biztonsagi gyengeségek jelentése

Minden munkatirsnak feladata, hogy az IT rendszerekben, szolgiltatisokban talilhaté
birmely megfigyelt vagy gyanitott biztonsagi gyengeséget jelezze a Informatikinak.
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A bejelentés torténhet sz6ban vagy irdsban, a névtelen bejelentéseket is ki kell vizsgélni,

Az informAcidbiztonsag iranti figyelemfelkeltést szolgilé oktatisok sorin az Informatika
feladata tudatositani 2 munkatirsakban, hogy semmilyen kérillmények kézétt ne kiséreliék
meg a vélt vagy valSs gyenge pontok ellendrzését, bejelentésiiket bétran tegyék meg. Az
Informatika a bejelentés eredményérél adjon pozitiv tartalmu visszajelzést a bejelentéknek.

11.1.4 Informacidbiztonsagi események felmérése és dontéshozatal

Az informici6biztonsigi incidenset jellegétSl fiiggden az arra specializalédott
munkatirsnak kotelessége kivizsgilni, amely személyt/személyeket az Ugyvezetd Igazgat6
jelol ki.

A kijelélt munkatirs nem kdzolhet informdcidkat az incidenssel kapcsolatosan a vizsgalat
lezartiig egy munkatirssal sem, kivéve az Informatikival és az Ugyvezets Igazgat6val
konzultithat az incidenssel kapcsolatosan.

11.1.5 Valasz az Informaciobiztonsagi incidensekre

Minden egyes bejelentett informiciébiztonsagi incidens bejelentést a lehets leghamarabb
(de legfeljebb 24 6rin beliil) vissza kell igazolni, illetve a kivizsgalast kévetSen a bejelentd
felet az eredményrd] tdjékoztatni kell.

11.1.6 Tanulas az Informaci6ébiztonsagi incidensekbél

Az informicibiztonsigi incidenseket évente legalibb egyszer a VezetSségi atvizsgilas
keretében ki kell értékelni az informéiciébiztonsagi incidensek fajtii, mennyiségei és hatésai
figyelemmel kisérése valamint a kezelésiiket szolgalé eljarisok javitasa érdekében.

Az értékelés sorin az alibbi kérdésekre kell vilaszt adni:
- Reakci6 id6k
o Milyen gyorsan tSrtént meg az esemény észlelése, kell-e az észlelési idS

csOkkentése  érdekében miszaki intézkedéseket tenni, példaul
monitorozéist bevezetni
Mennyi ideig tartott, amig a jelentés a sziikséges jelentési utat bejirta
Milyen gyors volt a dontéshozatal az esemény kezelésére
Mennyi ideig tartott a meghozott dontések, intézkedések végrehajtasa
Milyen gyorsan sikeriilt az egyéb érintetteket értesiteni
- Az eszkalicié megfelelésége

o Helyesen érvényesitették-e az eszkalicids eljarasokat

o Sikerilt-e az eszkaldciés déntésekhez kell informacidkat Ssszegytijteni

o Sziikséges-e az eszkalicios eljaras javitasa
- Az esemény kivizsgildsinak hatékonysiga

0 Az esemény silyossiginak megbecsilése helyes volt-e

o Az esemény kezelése sorin az tizleti prioritisok érvényesiiltek-e

O 0O O 0
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0 Az esemény kezelését a legmegfelelobb személyek, szervezeti egységek
végezték-e
- Az érintettek megfelel értesitése
o Sikeriilt-e 2 megfelel6 érintetteket idGben értesiteni
0 Kell-e az értesitendék korén, elérési médjan valtoztatni
- Visszajelzések a bejelentSknek
o A bejelent6k idében és megfelelGen tijékoztatva lett a bejelentésének
eredményérdl
o Sikertilt-e a bejelent8k motivaltsigit névelni, az informaciébiztonsag irnti
figyelmet javitani
- Az elkdvetSk motivicidjinak feldetitése
O Bels6 eredetii szindékossigra visszavezethet6 események esetén van-e
kapcsolat a munkahelyi 1égkor és a cselekmény kozott
o A motivicié egyedi vagy tobb személyt is érinthet
o A motivicié kialakuldsiban hibaztathat6-e valamely munkahelyi vezetd
- Eljarasok kidolgozasa, javitisa
0 Indokolt-e az egyes esemény tipusokra a kezelésben segits j eljarasok
kidolgozasa
o Indokolt-e egyes az iizletmenet folytonossiggal kapcsolatos tervek javitisa
o Sziikséges-e az oktatis javitisa

11.1.7 Bizonyitékok osszegytijtése

Az informiciébiztonsigi események kezelése sorin gy kell eljirni, hogy a fellelhets
bizonyitékokat hidnytalanul és hitelesen sszegylijtsék egy esetleges késdbbi jogi eljarisban
torténd felhaszndlds érdekében. Ezzel Osszefliggésben a sértetlenség és bizalmassig
sériilését okoz6 események utan a védekezs és helyreallitd eljirdsokat csak az Informatika
engedélyével szabad megkezdeni. Az Informatika feladata a bizonyitékok Ssszegyiijtésére
irdnyuld tevékenységek irinyitdsa, és az Gsszegyiijtott bizonyitékok tirolisa, megbrzése.

A bizonyitékok hitelesitése és hitelességiik megSrzése érdekében minden bizonyiték
azonositasirdl, és kezelésének minden 1épésérdl jegyzékonyvet kell vezetni, amit lehetSleg
szakértd tanikkal kell hitelesittetni. A bizonyitékok Osszegyiijtése az Informatika
fellel8sége, az érintett munkatirsak, valamint az altaluk bevont szakérték feladata.

A bizonyitékokon t6rténé minden tevékenység (példaul: kiértékelés, jogi eljdrisokban
torténd bemutatis) esetén az eredeti példinyok hasznilatit ketiilni kell, megbizhat6
kériilmények kozott készitett hiteles (megfelelS szakértSkkel hitelesitett) masolatokkal kell
dolgozni. A bizonyitékok minden lemasoldsirél, a mésolatok tovabbitisardl, 4tadisirdl
jegyz6konyvet kell felvenni.
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Adavédelmi Incidens nyilvintartas

A Szervezetnek sziikséges incidens nyilvantartist vezetni, amely a kvetkez6 elemeket
tartalmazza:

Incidens sorszama,

Incidens leirisa,

Tudomasra jutds idépontja,

Incidens kockizata,

Jelenlegi védelem leitisa,

ValészinGsithetS kévetkezmények,

Adatvédelemért felel6s megbizott neve,

Adatvédelemért felel6s megbizott elérhetSsége,

Tajékoztatas idSpontja,

Kapcsolattart6 neve (amennyiben Adatvédelemétt felel6s meghbizottsel nem
rendelkezik a Szetvezet),

Kapcsolattart6 elérhetésége (amennyiben Adatvédelemért felelss megbizottsel
nem rendelkezik a Szervezet),

Az incidens bejelenté minta Excel tiblit jelen Szabilyzat 1. melléklete tartalmazza.
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12. ADATVEDELMI HATASVIZSGALATI ELJARASREND

Az adatvédelmi hatdsvizsgilat célja, biztositani, hogy a Szervezet elektronikus
informiaciés rendszereiben torténd fejlesztéseknél a tervezett adatkezelési miveletek a

személyes adatokat megfelelGen védjék.

Alapkévetelmények

Ha az adatkezelés valamely — kiillonésen Gj technolégidkat alkalmazé — tipusa —
figyelemmel annak jellegére, hat6korére, korilményére és céljaira, valdszintsithetGen
magas kockdzattal jir a természetes személyek jogaira és szabadsigaira nézve, akkor a
Szervezet az adatkezelést megel6zéen hatdsvizsgilatot végez arra vonatkozéan, hogy a
tervezett adatkezelési miveletek a személyes adatok védelmét hogyan érintik. Olyan
egymishoz hasonlé tipusi adatkezelési miiveletek, amelyek egyméshoz hasonlé magas
kockazatokat jelentenek, egyetlen hatdsvizsgilat keretei k6zott is értékelhetSek.

Az adatvédelmi hatisvizsgilatot kiilonGsen az alabbi esetekben kell elvégezni:

- természetes személyekre vonatkozé egyes személyes jellemz8k olyan médszeres és
kiterjedt értékelése, amely automatizilt adatkezelésen — ideértve a profilalkotast is
—alapul, és amelyre a természetes személy tekintetében joghatdssal biré vagy a
természetes személyt hasonloképpen jelentés mértékben érinté dontések épiilnek;

- a személyes adatok killénleges kategéridira vonatkozé személyes adatok nagy
szamban t6rténd kezelése; vagy

- nyilvinos helyek nagymértékd, médszeres megfigyelése.
A hatasvizsgalat kiterjed legalibb:

- a tervezett adatkezelési miiveletek médszeres leirdsdra és az adatkezelés céljainak
ismertetésére, beleértve adott esetben a Szervezet altal érvényesiteni kivint jogos
érdeket;

- az adatkezelés céljaira figyelemmel az adatkezelési miveletek szitkségességi és
aranyossigi vizsgalatara;

- az érintett jogait és szabadsigait érinté kockdzatok vizsgilatira; és

- a kockizatok kezelését célzé intézkedések bemutatisira, ideértve a személyes

adatok védelmét és az érintettek és mdis személyek jogait és jogos érdekeit
figyelembe vevé garanciikat, biztonsagi intézkedéseket és mechanizmusokat.

A Szervezet sziikség szerint, de legalibb az adatkezelési miiveletek altal jelentett kockazat
véltozasa esetén ellenbrzést folytat le annak értékelése céljabol, hogy a személyes adatok
kezelése az adatvédelmi hatisvizsgilatnak megfelelGen térténik-e.
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A hatisvizsgilatokat nyilvintarté minta Excel tiblat jelen Szabalyzat 2. melléklete
tartalmazza.
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13. A MI”JK(")DESFOLYTONOSSAG BIZTOSITASANAK
INFORMACIOBIZTONSAGI VONATKOZASAI

A Szetvezet a mikodés folytonossigot, illetve ennek zavara vagy kiesése esetén 2
csokkentett mikodést, majd 2 teljes funkcionalis helyreallitist az Informatika koteles
biztositani. A mikodés helyreallitisaért az Ugyvezetd Igazgato €s az Informatika kézosen

felel.
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14. MEGFELELES
141 Megfelelés a jogi és szerz8déses kivetelményeknek

A mikodés sordn el kell keriilni birmilyen jogszabalyi, vagy szerz6déses kotelezettségnek
a megszegését.

A miikédés sorin alkalmazandé jogszabilyok figyelésérdl térténd gondoskodas az integralt
menedzsment rendszerben az Ugyvezeté Igazgaté felelGssége.

Az informicidbiztonsag teriiletét érintS, nem jogszabalyi jellegd, de a Szervezet szamira
versenyelSnyt jelentd médszertanok/elvirdsok figyelése az Informatika felelGssége.
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